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PREGAO ELETRONICO

90001/2026

CONTRATANTE (UASG)
158128

OBJETO

Contratacao de solucio institucional de seguranca da informacgao do tipo
protecao antimalware corporativa, com gerenciamento centralizado, para
prevencao, deteccao e resposta a ameacas em estacoes de trabalho,
servidores e demais ativos computacionais, incluindo antivirus, antispyware,
antiransomware, controle de aplicacdes e dispositivos, atualizacao
automatica de assinaturas, relatorios gerenciais e suporte técnico.

VALOR TOTAL DA CONTRATAGAO
R$ 1.763.200,00

DATA DA SESSAO PUBLICA
Dia 22/06/2026 as 09h (horario de Brasilia)

CRITERIO DE JULGAMENTO:

menor preco por item

MODO DE DISPUTA:
aberto e fechado

TRATAMENTO FAVORECIDO ME/EPP/EQUIPARADAS

NAO E _.E

MARGEM DE PREFERENCIA PARA ALGUM ITEM

NAO
Baixe o APP Compras.gov.br
e apresente sua proposta!
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PREGAO ELETRONICO SRP N° 90001/2026

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO MARANHAO

(Processo Administrativo n°® 23249.029759.2025-23)

Torna-se publico que o(a) Instituto Federal de Educagéo, Ciéncia e Tecnologia do Maranhao
(UASG 158128)/Reitoria, através do Departamento de Licitagbes e Contratos e Coordenadoria de Licitagdes
e Compras, sediado na Avenida Colares Moreira, n° 477, Bairro Renascenga, Cidade Sao Luis-MA, CEP
65075-441, realizara licitagdo, para registro de pregos, na modalidade PREGAO ELETRONICO, na forma
ELETRONICA, nos termos da Lei n° 14.133, de 2021, do Decreto n® 11.462, de 31 de margo de 2023, e
demais legislacao aplicavel e, ainda, de acordo com as condi¢bes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo € a contratagdo da solugdo de tecnologia da informagédo e
comunicagao de contratacido de servico de protecdo antimalware corporativa, incluindo licenciamento,
implantacdo, suporte e capacitacao para a unidade Reitoria e os campi, conforme condi¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacao sera realizada em unico item.

1.3. Na presente contratagdo, a solugdo de referéncia € o Kaspersky EDR Optimum, do fabricante
Kaspersky Lab, ou solugéo equivalente ou superior do mesmo fabricante, nos termos do art. 41, inciso |, da
Lei n® 14.133, de 2021, conforme justificativa técnica e econdmica constante do Estudo Técnico Preliminar
n°® 69/2025, integrante deste Edital como Apéndice do Anexo I.

2, DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgaos gerenciador e participantes, bem como a eventuais adesbes sao as
que constam da minuta de Ata de Registro de Precos.

3. DA PARTICIPAGCAO NA LICITAGAO

3.1. Poderdo participar deste certame os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

3.2. Os interessados deverdo atender as condigdes exigidas no cadastramento no Sicaf até o terceiro
dia util anterior a data prevista para recebimento das propostas.

3.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

3.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis pela informagéo,
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devendo proceder, imediatamente, a corregao ou a alteragéo dos registros tao logo identifique incorregao ou
aqueles se tornem desatualizados.

3.5. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.

3.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para
as sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021, para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n° 123, de 2006 e do
Decreto n.° 8.538, de 2015, bem como para bens e servigos produzidos com tecnologia produzida no pais e
bens produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lei n°® 8.248, de 1991 e
art. 8° do Decreto n° 7.174, de 2010.

3.7. Nao poderao disputar esta licitagao:

3.7.1 aquele que ndo atenda as condigbes deste Edital e seu(s) anexo(s);
3.71 sociedade que desempenhe atividade incompativel com o objeto da licitagéo;
3.7.1 empresas estrangeiras que ndo tenham representacdo legal no Brasil com poderes

expressos para receber citagao e responder administrativa ou judicialmente;

3.71 autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagdo versar sobre servicos ou fornecimento de bens a ele relacionados;

3.7.1 empresa, isoladamente ou em consércio, responsavel pela elaboragao do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitag&do versar sobre servicos ou fornecimento de bens a ela necessarios;

3.7.1 pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagdo em decorréncia de sang¢ao que lhe foi imposta;

3.71 aquele que mantenha vinculo de natureza técnica, comercial, econdémica, financeira,
trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que
desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.71 empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.71 pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragédo de trabalho infantil, por
submissdo de trabalhadores a condigbes analogas as de escravo ou por contratacdo de adolescentes
nos casos vedados pela legislagéo trabalhista;

3.71 Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigéo;

3.8. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugcdo do contrato agente
publico do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagcdo que
disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

3.9. O impedimento de que trata o item 3.7.1 sera também aplicado ao licitante que atue em substituicdo
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo
fraudulenta da personalidade juridica do licitante.
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3.10. A critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que
se referem os itens 3.8.5 e 3.8.6 poderdo participar no apoio das atividades de planejamento da
contratacdo, de execucdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgdo ou entidade.

3.11.  Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

3.12. O disposto nos itens 3.7.1 e 3.7.1 ndo impede a licitagdo ou a contratagdo de servico que inclua
como encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas contrata¢des
integradas, e do projeto executivo, nos demais regimes de execugao.

3.13. Em licitagbes e contratagbes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da
Lei n° 14.133, de 2021.

3.14. A vedagao de que trata o item 3.8 estende-se a terceiro que auxilie a condugao da contratagcdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

4. DO ORCAMENTO ESTIMADO

4.1. O orgamento estimado da presente contratagdo nao sera de carater sigiloso.

5. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

51. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o preco
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

5.2. Caso a fase de habilitacdo anteceda as fases de apresentagdo de propostas e lances, os licitantes
encaminharéo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitagdo e a proposta com o preco ou o percentual de desconto, observado o disposto nos itens 9.1.1 e
9.12.2 deste Edital.

5.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

5.3.1. esta ciente e concorda com as condi¢gdes contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento
convocatério;

5.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigado de aprendiz, nos termos do artigo 7°,
XXXIII, da Constitui¢ao;

5.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso 11l do art. 5° da Constituigdo Federal;

5.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.
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54. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

5.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrbnico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021.

55.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalagédo do campo “n&o” impedira o prosseguimento no certame, para aquele item;

55.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de o licitante n&o ter direito ao
tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

5.6. Nao podera se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a 49 da Lei
Complementar n° 123, de 2006, a pessoa juridica:

5.6.1 de cujo capital participe outra pessoa juridica;

5.6.1 que seja filial, sucursal, agéncia ou representagao, no Pais, de pessoa juridica com sede no
exterior;

5.6.1 de cujo capital participe pessoa fisica que seja inscrita como empresario ou seja socia de

outra empresa que receba tratamento juridico diferenciado nos termos da Lei Complementar n® 123, de
2006, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 3° da referida lei;

5.6.1 cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra empresa
nao beneficiada pela Lei Complementar n® 123, de 2006, desde que a receita bruta global ultrapasse o
limite de que trata o inciso Il do art. 3° da referida lei;

5.6.1 cujo socio ou titular seja administrador ou equiparado de outra pessoa juridica com fins
lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 3° da
referida lei;

5.6.1 constituida sob a forma de cooperativas, salvo as de consumo;
5.6.1 que participe do capital de outra pessoa juridica;
5.6.1 que exercga atividade de banco comercial, de investimentos e de desenvolvimento, de caixa

econdmica, de sociedade de crédito, financiamento e investimento ou de crédito imobiliario, de corretora
ou de distribuidora de titulos, valores mobiliarios e cAmbio, de empresa de arrendamento mercantil, de
seguros privados e de capitalizagdo ou de previdéncia complementar;

5.6.1 resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento de
pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;

5.6.1 constituida sob a forma de sociedade por agdes.

5.6.1 cujos titulares ou soécios guardem, cumulativamente, com o contratante do servico, relagao
de pessoalidade, subordinagao e habitualidade.

5.7. A falsidade da declaragéo de que trata os itens 5.3 ou 5.5 sujeitara o licitante as sangbes previstas
na Lei n® 14.133, de 2021, e neste Edital.

5.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo
anteceder as fases de apresentagao de propostas e lances e de julgamento, os documentos de habilitagéo
anteriormente inseridos no sistema, até a abertura da sessao publica.
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5.9. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de
habilitagao pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessdo publica e
da fase de envio de lances.

5.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacao de propostas, apds a fase de envio de lances.

5.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera
as seguintes regras:

5111. a aplicacdo do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relagao aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor
oferta; e

5.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

5.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

5121. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

5.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

5.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 5.11
possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da licitagao,
podendo ser disponibilizado estrita e permanentemente aos 6rgéos de controle externo e interno.

5.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrdnico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

5.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. A solugao de referéncia para esta contratagédo € o Kaspersky EDR Optimum, conforme especificado
no Termo de Referéncia e no Estudo Técnico Preliminar.

6.1.1. Sera admitida a oferta de solugao equivalente ou superior do mesmo fabricante, desde que
o licitante demonstre, por meio de documentacdo técnica oficial, que a solugdo ofertada possui
capacidade plena de gerenciamento centralizado das solu¢des EDR da Kaspersky Lab atualmente em
operagao nas unidades do IFMA, bem como compatibilidade técnica integral com o ambiente instalado,
incluindo reaproveitamento de politicas de seguranga, continuidade da gestdo centralizada e
manutengdo do histdérico operacional.

6.1.2. A documentacdo comprobatdria de que trata o subitem anterior devera ser apresentada pelo
licitante classificado em primeiro lugar, no prazo definido pelo Pregoeiro, sob pena de desclassificagéo
da proposta.

6.2. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

6.2.1. Valor unitario e total do item;
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6.2.2. Marca (Fabricante);

6.2.3. Modelo (Produgédo/Solugéao).

6.3. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
6.3.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratacao.

6.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do
objeto.

6.5. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracédo, sob alegacéo de
erro, omissao ou qualquer outro pretexto.

6.6. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses.

6.6.1. No regime de incidéncia ndo-cumulativa de PIS e COFINS, a cotagdo adequada sera a que
corresponde a média das aliquotas efetivamente recolhidas pela empresa, comprovada, a qualquer
tempo, por documentos de Escrituragdo Fiscal Digital da Contribuigdo (EFD-Contribuicdes) para o
PIS/PASEP e COFINS dos ultimos 12 (doze) meses anteriores a apresentagao da proposta, ou por outro
meio habil.

6.7. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na
fonte os percentuais estabelecidos na legislagéo vigente.

6.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispée o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicao.

6.9. O prazo de validade da proposta nédo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

6.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagcdes publicas;

6.11. Caso o critério de julgamento seja o de menor prego, os licitantes devem respeitar os pregos
maximos previstos no Termo de Referéncia;

6.12. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da aplicagdo do
desconto ofertado devera respeitar os precos maximos previstos no Termo de Referéncia.

6.13. O descumprimento das regras supramencionadas pode ensejar a responsabilizagdo pelo Tribunal
de Contas da Unido e, apos o devido processo legal, gerar as seguintes consequéncias: assinatura de
prazo para a adogido das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso
IX, da Constituigdo; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego na
execucao do contrato.
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7. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

71. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrbnico, na data, horario e local indicados neste Edital.

7.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

7.3. O sistema disponibilizara campo proéprio para troca de mensagens entre o Pregoeiro

7.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

7.5. O lance devera ser ofertado pelo valor unitario do item.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao
ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de R$
0,10 (dez centavos).

7.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

7.10. O procedimento seguira de acordo com o modo de disputa adotado.

7.11. Caso seja adotado para o envio de lances o modo de disputa “aberto”, os licitantes apresentardo
lances publicos e sucessivos, com prorrogagoes.

7.11.1. A etapa de lances da sessao publica tera duracido de dez minutos e, apods isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragao da sessao publica.

7.11.2. A prorrogagado automatica da etapa de lances, de que trata o subitem anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive no caso de lances intermediarios.

7.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem de
classificagdo, sem prejuizo da aplicagdo da margem de preferéncia e do desempate ficto, conforme
disposto neste edital, quando for o caso.

7.11.4. Definida a melhor proposta, se a diferenga em relagao a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocacgoes.

7.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

7.12. Caso seja adotado para o envio de lances o modo de disputa “aberto e fechado”, os licitantes
apresentarao lances publicos e sucessivos, com lance final e fechado.

7.12.1. A etapa de lances da sessao publica tera duracdo inicial de quinze minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apés o que transcorrera o
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periodo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.

7.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.12.3. Caso o item em disputa envolva objeto abrangido por margem de preferéncia, o percentual
referido na disposigao anterior sera de 20%, nos termos do § 6° do artigo 24 da Instrugdo Normativa
SEGES/ME n° 73, de 30 de setembro de 2022, incluido pela Instrugdo Normativa SEGES/MGI n° 79, de
12 de setembro de 2024.

7124, No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

7.12.5. Nao havendo pelo menos trés ofertas nas condi¢cdes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer
um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.12.6. Apéds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

7.13. Caso seja adotado para o envio de lances o modo de disputa “fechado e aberto”, poderao participar
da etapa aberta somente os licitantes que apresentarem a proposta de menor preco/ maior percentual de
desconto e os das propostas até 10% (dez por cento) superiores/inferiores aquela, em que os licitantes
apresentardo lances publicos e sucessivos, até o encerramento da sessao e eventuais prorrogagées.

7.13.1. Caso o item em disputa envolva objeto abrangido por margem de preferéncia, o percentual
referido na disposigao anterior sera de 20%, nos termos do § 5° do artigo 25 da Instrugdo Normativa
SEGES/ME n° 73, de 30 de setembro de 2022, incluido pela Instrugdo Normativa SEGES/MGI n° 79, de
12 de setembro de 2024.

7.13.2. Nao havendo pelo menos 3 (irés) propostas nas condi¢des definidas no item 7.13, poderéo
os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.

7.13.3. A etapa de lances da sessao publica tera duracido de dez minutos e, apods isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragao da sessao publica.

7.13.4. A prorrogagado automéatica da etapa de lances, de que trata o subitem anterior, serd de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive no caso de lances intermediarios.

7.13.5. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagao.

7.13.6. Definida a melhor proposta, se a diferenga em relagao a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocagoes.

7.13.7. Apds o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediarios.

7.14. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.
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7.15. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.16. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagao do licitante.

7.17. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva da licitacdo, o sistema
eletrbnico podera permanecer acessivel aos licitantes para a recepgao dos lances.

7.18. Quando a desconexao do sistema eletrénico para o Pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Ao final da fase de lances, sera aplicado o beneficio da margem de preferéncia, nos termos do art.
26 da Lei n° 14.133, de 2021.

7.20.1 Para produtos ou servigos abrangidos por margem de preferéncia normal ou adicional, caso
a proposta de menor prego nao tenha por objeto produto ou servigo contemplado pela referida margem,
o sistema automaticamente indicara as propostas de produtos ou servigos que fagam jus ao diferencial
de preco, pela ordem de classificagéo, para fins de aceitagao pelo Pregoeiro.

7.20.1 Nestas situagdes, a proposta beneficiada pela aplicagdo da margem de preferéncia normal
ou adicional, conforme o caso, tornar-se-a a proposta classificada em primeiro lugar.

7.21. Em relacdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial, caso a contratagdo ndo se enquadre nas vedagdes dos §§1° e 2°
do art. 4° da Lei n° 14.133, de 2021. O sistema identificara em coluna propria as microempresas e empresas
de pequeno porte participantes, procedendo a comparagido com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

7.21.1. Quando houver propostas beneficiadas com as margens de preferéncia, apenas poderao se
valer do critério de desempate previsto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, as
propostas de microempresas e empresas de pequeno porte que também fizerem jus as margens de
preferéncia (art. 5°, §9°, |, do Decreto n° 8538, de 2015).

7.21.2. O parametro para o empate ficto, nesse caso, consistira no preco ofertado pela fornecedora
classificada em primeiro lugar em razédo da aplicagao da margem de preferéncia.

7.21.3. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 10% (dez por cento), caso se trate de uma concorréncia, ou de até 5%
(cinco por cento), caso se trate de um pregéo, serdo consideradas empatadas com a primeira colocada.

7.21.4. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados ap6s a comunicagédo automatica para tanto.

7.21.5. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nio
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de até 10% (dez por cento), caso se trate de uma
concorréncia, ou de até 5% (cinco por cento), caso se trate de um pregéo, na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
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7.21.6. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.21.7. A obtengao do beneficio a que se refere o item anterior fica limitada as microempresas e as
empresas de pequeno porte que, no ano-calendario de realizacdo da licitacdo, ainda ndo tenham
celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte.

7.22. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n® 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

7.22.1. Ap6s a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicagéo das regras de preferéncia, sucessivamente, para:

7.22.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

7.22.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

7.22.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n° 8.248, de 1991.

7.22.2. Os licitantes classificados que estejam enquadrados no item 7.22.1.1, na ordem de
classificagéo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

7.22.3. Caso a preferéncia nao seja exercida na forma do item 7.22.1.1, por qualquer motivo, serdo
convocadas as empresas classificadas que estejam enquadradas no item 7.22.1.2, na ordem de
classificagéo, para a comprovagao e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 7.22.1.3 caso esse direito ndo seja exercido.

7.22.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagao as médias e as grandes empresas na mesma situagao.

7.23. So podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

7.24. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto
no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

7.24.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta
em ato continuo a classificacao;

7.24.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigagdes previstos nesta Lei;

7.24.1.3. desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

7.24.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos
6rgaos de controle.

7.24.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:
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7.24.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6érgéo ou entidade
da Administracdo Publica estadual ou distrital licitante ou, no caso de licitagao realizada por érgdo ou
entidade de Municipio, no territério do Estado em que este se localize;

7.24.2.2. empresas brasileiras;
7.24.2 3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.24.2.4. empresas que comprovem a pratica de mitigagao, nos termos da Lei n° 12.187, de 29 de
dezembro de 2009.

7.25. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante vencedor
ocorrera por sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado qualquer
outro processo.

7.26. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro
colocado permanecer acima do pregco maximo ou inferior ao desconto definido para a contratagdo, o
Pregoeiro podera negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

7.26.1. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificagéo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado
em razao de sua proposta permanecer acima do preco maximo definido pela Administracao.

7.26.2. A negociagéo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
7.26.3. O resultado da negociagéo sera divulgado a todos os licitantes e anexado aos autos do

processo licitatorio.

7.26.4. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagéo realizada, acompanhada, se for
o caso, dos documentos complementares, quando necessarios a confirmagédo daqueles exigidos neste
Edital e ja apresentados.

7.26.5. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.27. Apos a negociagao do prego, o Pregoeiro iniciara a fase de aceitagao e julgamento da proposta.

8. DA FASE DE JULGAMENTO

8.1. Encerrada a etapa de negociagéo, o Pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condigdes de participagdo no certame, conforme previsto no art. 14 da Lei n°
14.133, de 2021, legislagéo correlata e no item 3.7 do edital, especialmente quanto a existéncia de sancéo
que impega a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes
cadastros:

8.1.1 SICAF;

8.1.1 Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Uniao (https://portaldatransparencia.gov.br/pagina-interna/603244-cnep); e.

8.2. A consulta aos cadastros sera realizada no nome e no CNPJ da empresa licitante.

8.2.1 A consulta ao CNEP quanto as sangdes previstas na Lei n° 8.429, de 1992, também
ocorrera no nome e no CPF do sécio majoritario da empresa licitante, se houver, por forga do art. 12 da
citada lei.
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8.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas,
o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

8.3.1 A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

8.3.1 O licitante sera convocado para manifestacao previamente a uma eventual desclassificagéo.
8.3.1 Constatada a existéncia de sangado, o licitante sera reputado inabilitado, por falta de

condic¢ao de participacao.

8.4. Na hipétese de inversao das fases de habilitagcdo e julgamento, caso atendidas as condi¢des de
participacdo, sera iniciado o procedimento de habilitacao.

8.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs ou tenha se valido da aplicagdo da margem de preferéncia, o Pregoeiro
verificara se o licitante faz jus ao beneficio aplicado.

8.5.1. Caso o licitante ndo venha a comprovar o atendimento dos requisitos para fazer jus ao
beneficio da margem de preferéncia, as propostas seréo reclassificadas, para fins de nova aplicagéo da
margem de preferéncia.

8.6. Verificadas as condi¢gdes de participagdo e de utilizagdo do tratamento favorecido, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagéo ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o
disposto nos arts. 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

8.7. Sera desclassificada a proposta vencedora que:

8.7.1. contiver vicios insanaveis;

8.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

8.7.3. apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido para a
contratagao;

8.74. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragéo;

8.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

8.8. No caso de bens e servigos em geral, € indicio de inexequibilidade das propostas valores inferiores
a 50% (cinquenta por cento) do valor orgado pela Administracao.

8.9. A inexequibilidade, na hipétese de que trata o item anterior, sé sera considerada apos diligéncia do
Pregoeiro, que comprove:

8.9.1.1. que o custo do licitante ultrapassa o valor da proposta; e
8.9.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

8.11. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formagéo de Precos elaborada pela Administragéo, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitagdo da proposta.
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8.11.1. Em se tratando de servicos de engenharia, o licitante vencedor sera convocado a
apresentar a Administragdo, por meio eletrdnico, as planilhas com indicagdo dos quantitativos e dos
custos unitarios, seguindo o modelo elaborado pela Administragdo, bem como com detalhamento das
Bonificagbes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores
adequados ao valor final da proposta vencedora, admitida a utilizacdo dos precos unitarios, no caso de
empreitada por preco global, empreitada integral, contratagdo semi-integrada e contratagdo integrada,
exclusivamente para eventuais adequacgdes indispensaveis no cronograma fisico-financeiro e para
balizar excepcional aditamento posterior do contrato.

8.11.2. Caso a produtividade for diferente daquela utilizada pela Administragdo como referéncia, ou
nao estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatério, o licitante
devera apresentar a respectiva comprovacao de exequibilidade;

8.11.3. Os licitantes poderdao apresentar produtividades diferenciadas daquela estabelecida pela
Administragdo como referéncia, desde que ndo alterem o objeto da contratagdo, ndo contrariem
dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

8.11.4. Para efeito do subitem anterior, admite-se a adequacao técnica da metodologia empregada
pela contratada, visando assegurar a execugéo do objeto, desde que mantidas as condi¢gbes para a justa
remuneragao do servico.

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A
planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja

majoragdo do preco e que se comprove que este é o bastante para arcar com todos os custos da
contratagao;

8.13. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia
das propostas;

8.14. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de recolhimento
de impostos e contribuigdes na forma do Simples Nacional, quando n&o cabivel esse regime.

8.15. Para fins de anadlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser
colhida a manifestagao escrita do setor requisitante do servigo ou da area especializada no objeto.

8.16. Caso o Termo de Referéncia exija a apresentagao de carta de solidariedade emitida pelo fabricante,
que assegure a execugao do contrato, no caso de licitante revendedor ou distribuidor, o licitante classificado
em primeiro lugar devera apresenta-la, sob pena de ndo aceitagdo da proposta.

8.17. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em primeiro
lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de nido aceitagéo da
proposta.

8.18. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do procedimento
para a avaliagdo das amostras, cuja presenga sera facultada a todos os interessados, incluindo os demais
licitantes.

8.19. Os resultados das avaliagdes serao divulgados por meio de mensagem no sistema.

8.20. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo
Pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste Edital, a proposta do
licitante sera recusada.

8.21. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro
analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a
verificagdo da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma que atenda as
especificagdes constantes no Termo de Referéncia.
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9. DA FASE DE HABILITAGAO

9.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagéo, serao exigidos para fins de habilitagao, nos termos
dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

9.1.1. A documentagdo exigida para fins de habilitagcdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

9.2. Quando permitida a participagdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em traducéo livre.

9.3. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a habilitacdo serao
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n® 8.660, de
29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados
ou embaixadas.

9.4. Quando permitida a participagdo de consorcio de empresas, a habilitagdo técnica, quando exigida,
sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitacdo
econdmico-financeira, quando exigida, sera observado o somatério dos valores de cada consorciado.

9.4.1. Se o consorcio nao for formado integralmente por microempresas ou empresas de pequeno
porte e o termo de referéncia exigir requisitos de habilitagdo econémico-financeira, havera um acréscimo
de 10% A 30%, para o consorcio em relagédo ao valor exigido para os licitantes individuais.

9.5. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original, por cépia
ou OUTRO MEIO EXPRESSAMENTE ADMITIDO PELA ADMINISTRACAO.

9.6. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral
emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na
Lei n® 14.133/2021.

9.7. Sera verificado se o licitante apresentou declaragédo de que atende aos requisitos de habilitagéo, € o
declarante respondera pela veracidade das informacgdes prestadas, na forma da lei.

9.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaracao de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

9.9. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econOmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituigdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

9.10. A habilitagao sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

9.10.1. Somente havera a necessidade de comprovagéo do preenchimento de requisitos mediante
apresentacao dos documentos originais ndo-digitais quando houver duvida em relagéo a integridade do
documento digital ou quando a lei expressamente o exigir.

9.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-
los atualizados junto aos 6rgaos responsaveis pela informagédo, devendo proceder, imediatamente, a
corregao ou a alteragao dos registros tao logo identifique incorregéo ou aqueles se tornem desatualizados.

9.11.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitacdo.
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9.12. A verificagdo pelo Pregoeiro/, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagéo.

9.12.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitagdo do Pregoeiro.

9.12.2. Na hipétese de a fase de habilitagdo anteceder a fase de apresentagcdo de propostas e
lances, os licitantes encaminhar&o, por meio do sistema, simultaneamente os documentos de habilitagdo
e a proposta com o prego ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1°
do art. 39 da Instru¢do Normativa SEGES n° 73, de 30 de setembro de 2022.

9.13. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relacéo ao licitante vencedor.

9.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

9.13.2. Respeitada a excegao do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagao anteceder as fases de apresentagéo de propostas e lances e de julgamento, a verificagéo ou
exigéncia do presente subitem ocorrera em relagdo a todos os licitantes.

9.14. Encerrado o prazo para envio da documentacdo de que trata o item 9.12.1, podera ser admitida,
mediante decisao fundamentada do Pregoeiro, a apresentagdo de novos documentos de habilitagdo ou a
complementacao de informagdes acerca dos documentos ja apresentados pelos licitantes, em até 2 (duas)
horas, para:

9.14.1 a afericdo das condigdes de habilitacdo do licitante, desde que decorrentes de fatos
existentes a época da abertura do certame;

9.14 1 atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

9.14 1 suprimento da auséncia de documento de cunho declaratério emitido unilateralmente pelo
licitante;

9.14.1 suprimento da auséncia de certiddo e/ou documento de cunho declaratério expedido por

6rgao ou entidade cujos atos gozem de presungao de veracidade e fé publica.

9.15. Findo o prazo assinalado sem o envio da nova documentacéao, restara preclusa essa oportunidade
conferida ao licitante, implicando sua inabilitagéo.

9.16. Na analise dos documentos de habilitacdo, a comissdo de contratagdo podera sanar erros ou falhas,
que nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagéo e classificagao.

9.17. Na hipétese de o licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragdo de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 9.12.1.

9.18. Somente serao disponibilizados para acesso publico os documentos de habilitagao do licitante cuja
proposta atenda ao edital de licitagao, apds concluidos os procedimentos de que trata o subitem anterior.

9.19. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente sera exigida para efeito de contratagdo, e ndo como condi¢édo para participagédo na licitagéo.
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9.20. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusdo de licitante por motivo relacionado a habilitagdo, salvo em razao de fatos supervenientes ou sé
conhecidos apds o julgamento.

10. DO TERMO DE CONTRATO

10.1. Apds a homologagédo e adjudicagédo, caso se conclua pela contratagéo, sera firmado termo de
contrato, ou outro instrumento equivalente.

10.2. O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocacéo,
para assinar o termo de contrato ou instrumento equivalente, sob pena de decair o direito a contratacao,
sem prejuizo das sangdes previstas neste Edital.

10.3. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a assinatura do
Termo de Contrato ou instrumento equivalente, a Administragao podera: a) encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR), para que seja assinado e devolvido no
prazo de 7 (sete) dias Uteis, a contar da data de seu recebimento; b) disponibilizar acesso a sistema de
processo eletrénico para que seja assinado digitalmente em até 5 (cinco) dias Uteis; ou c) outro meio
eletrénico, assegurado o prazo de 5 (cinco) dias uteis para resposta apds recebimento da notificagéo pela
Administracao.

10.4. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor adjudicado,
implica o reconhecimento de que:

10.4.1 referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali
estabelecida as disposicées da Lei n° 14.133, de 2021;

10.4.1 a contratada se vincula a sua proposta e as previsées contidas neste Edital;

10.4.1 a contratada reconhece que as hipoteses de rescisdo sdo aquelas previstas nos artigos 137

e 138 da Lei n°® 14.133, de 2021 e reconhece os direitos da Administragdo previstos nos artigos 137 a
139 da mesma Lei.

10.5. Os prazos dos itens 10.2 e 10.3 poderdao ser prorrogados, por igual periodo, por solicitagdo
justificada do adjudicatario e aceita pela Administragao.

10.6. O prazo de vigéncia da contratagao é o estabelecido no Termo de Referéncia.

10.7. Na assinatura do contrato ou instrumento equivalente sera exigido o Cadastro Informativo de
Créditos ndo Quitados do Setor Publico Federal — Cadin e a comprovacao das condigbes de habilitacdo e
contratagdo consignadas neste Edital, que deverdo ser mantidas pelo fornecedor durante a vigéncia do
contrato.

10.7.1 A existéncia de registro no Cadin constitui fator impeditivo para a contratagao.

11. DA ATA DE REGISTRO DE PRECOS

11.1.  Homologado o resultado da licitagéo, o licitante mais bem classificado tera o prazo de 5 (cinco) dias,
contados a partir da data de sua convocacgéo, para assinar a Ata de Registro de Precos, cujo prazo de
validade encontra-se nela fixado, sob pena de decadéncia do direito a contratagdo, sem prejuizo das
sangdes previstas na Lei n° 14.133, de 2021.

11.2. O prazo de convocagédo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do
licitante mais bem classificado ou do fornecedor convocado, desde que:

11.21. a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e
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11.2.2. a justificativa apresentada seja aceita pela Administragao.

11.3. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no sistema
de registro de precos.

11.4. Seréao formalizadas tantas Atas de Registro de Pregos quantas forem necessarias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicagao do licitante vencedor, a descri¢gdo do(s)
item(ns), as respectivas quantidades, pregos registrados e demais condigoes.

11.5. O prego registrado, com a indicagdo dos fornecedores, sera divulgado no PNCP e disponibilizado
durante a vigéncia da ata de registro de pregos.

11.6. A existéncia de pregos registrados implicara compromisso de fornecimento nas condiges
estabelecidas, mas ndo obrigara a Administragdo a contratar, facultada a realizagéo de licitagao especifica
para a aquisi¢ao pretendida, desde que devidamente justificada.

11.7. Na hipétese de o convocado ndo assinar a ata de registro de pregcos no prazo e nas condi¢des
estabelecidas, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva,
na ordem de classificagdo, para fazé-lo em igual prazo e nas condigbes propostas pelo primeiro
classificado.

11.8. O prazo de vigéncia da ata de registro de pregos sera de 1 (um) ano e podera ser prorrogado, por
igual periodo, desde que comprovado o prego vantajoso.

11.9. Em caso de prorrogagéo da ata, ndo podera ser renovado o quantitativo originalmente registrado.

12. DA FORMAGAO DO CADASTRO DE RESERVA

12.1. Apos a homologagéao da licitagéo, sera incluido na ata, na forma de anexo, o registro:

12.11. dos licitantes que aceitarem cotar o objeto com precgo igual ao do adjudicatario, observada a
classificagéo na licitagdo e excluido o percentual referente a margem de preferéncia, quando o objeto
nao atender aos requisitos previstos no art. 26 da Lei n°® 14.133, de 2021; e

12.1.2. dos licitantes que mantiverem sua proposta original.

12.2. Sera respeitada, nas contratagbes, a ordem de classificacdo dos licitantes ou fornecedores
registrados na ata.

12.21. A apresentacdo de novas propostas na forma deste item ndo prejudicara o resultado do
certame em relagdo ao licitante mais bem classificado.

12.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o
objeto com preco igual ao do adjudicatario antecederdo aqueles que mantiverem sua proposta original.

12.3. A habilitacdo dos licitantes que compordo o cadastro de reserva sera efetuada quando houver
necessidade de contratagéo dos licitantes remanescentes, nas seguintes hipoteses:

12.3.1. quando o licitante vencedor ndo assinar a ata de registro de pre¢cos no prazo e nas
condic¢des estabelecidos no edital; ou

12.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de pregos, nas
hipoteses previstas nos art. 28 e art. 29 do Decreto n® 11.462/23.

12.4. Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do
adjudicatario concordar com a contratacdo nos termos em igual prazo e nas condigdes propostas pelo
primeiro classificado, a Administragéo, observados o valor estimado e a sua eventual atualizagdo na forma
prevista no edital, podera:
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12.4.1. convocar os licitantes que mantiveram sua proposta original para negociagao, na ordem de
classificagéo, com vistas a obtengao de prego melhor, mesmo que acima do prego do adjudicatario; ou

12.4.2. adjudicar e firmar o contrato nas condigbes ofertadas pelos licitantes remanescentes,
observada a ordem de classificagdo, quando frustrada a negociagao de melhor condigao.

13. DOS RECURSOS

13.1. A interposigao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulagéo ou revogagéao da licitagédo, observara o disposto no art. 165 da Lei n° 14.133, de 2021.

13.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagao ou de lavratura da ata.

13.3.  Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitacdo do licitante:

13.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
13.3.2. 0 prazo para a manifestagdo da intengéo de recorrer ndo sera inferior a 10 (dez) minutos.
13.3.3. 0 prazo para apresentacido das razdes recursais sera iniciado na data de intimagao ou de

lavratura da ata de habilitagdo ou inabilitagao;

13.3.4. na hipétese de adogéo da inversao de fases prevista no § 1° do art. 17 da Lei n® 14.133, de
2021, o prazo para apresentagdo das razdes recursais sera iniciado na data de intimacdo da ata de
julgamento.

13.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

13.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (irés) dias uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

13.6.  Os recursos interpostos fora do prazo nao serdo conhecidos.

13.7. O prazo para apresentacado de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias
uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

13.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da deciséo recorrida até
que sobrevenha deciséo final da autoridade competente.

13.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

13.10. Os autos do processo permanecerao com vista franqueada aos interessados no sitio eletrénico site
oficial do ifma: https://portal.ifma.edu.br/licitacoes/

14. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

14.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

14.1.1. deixar de entregar a documentagédo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a Pregoeiro a durante o certame;

14.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

14.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
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https://portal.ifma.edu.br/licitacoes/

14.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
14.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
14.1.2.4. deixar de apresentar amostra;

14.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

14.1.3. nao celebrar o contrato ou n&o entregar a documentacdo exigida para a contratagéo,
quando convocado dentro do prazo de validade de sua proposta;

14.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

14.1.5. apresentar declaragéo ou documentagéo falsa exigida para o certame ou prestar declaragdo
falsa durante a licitagao;

14.1.6. fraudar a licitagao;

14.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

14.1.7.1. agir em conluio ou em desconformidade com a lei;

14.1.7.2. induzir deliberadamente a erro no julgamento;

14.1.7.3. apresentar amostra falsificada ou deteriorada;
14.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo
14.1.9. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

14.2. Com fulcro na Lei n° 14.133, de 2021, a Administragdo podera, apds regular processo
administrativo, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes,
sem prejuizo das responsabilidades civil e criminal:

14.2.1. adverténcia;

14.2.2. multa;

14.2.3. impedimento de licitar e contratar e

14.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢cdo ou até que seja promovida sua reabilitacdo perante a prépria autoridade que
aplicou a penalidade.

14.3. Na aplicacao das sangdes serao considerados:

14.31. a natureza e a gravidade da infragdo cometida.

14.3.2. as peculiaridades do caso concreto

14.3.3. as circunstancias agravantes ou atenuantes

14.3.4. os danos que dela provierem para a Administracdo Publica

14.3.5. a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e

orienta¢des dos 6rgéos de controle.
14.4. A multa sera recolhida no prazo maximo de 30 (trinta) dias Uteis, a contar da comunicagao oficial.

14.4.1. Para as infragdes previstas nos itens 14.1.1, 14.1.2 e 14.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.
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14.4.2. Para as infragdes previstas nos itens 14.1.5, 14.1.6, 14.1.7, 14.1.8, 14.1.9 e 14.1.9, a multa
sera de 15% a 30% do valor do contrato licitado.

14.5. As san¢des de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

14.6. Na aplicacdo da sang¢do de multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacgao.

14.7. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infragbes administrativas relacionadas nos itens 14.1.1, 14.1.2, 14.1.3 e 14.1.4, quando nao se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no &mbito da
Administragao Publica direta e indireta do ente federativo a qual pertencer o érgéao ou entidade, pelo prazo
maximo de 3 (trés) anos.

14.8. Podera ser aplicada ao responsavel a sancdo de declaracido de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 14.1.5, 14.1.6, 14.1.7, 14.1.8 e
14.1.9, bem como pelas infragdes administrativas previstas nos itens 14.1.1, 14.1.2 e 14.1.3 que justifiquem
a imposicédo de penalidade mais grave que a sang¢ao de impedimento de licitar e contratar, cuja duracéo
observara o prazo previsto no art. 156, §5°, da Lei n° 14.133, de 2021

14.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no item
14.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do érgéo ou entidade promotora da licitagao, nos termos
do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

14.10. A apuracgao de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

14.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagao das sangbes de adverténcia, multa
e impedimento de licitar e contratar, contado da data da intimacdo, o qual sera dirigido a autoridade que
tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara
0 recurso com sua motivagéo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.

14.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sangdo de declaragédo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagao, e
decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

14.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da deciséo recorrida até
que sobrevenha deciséo final da autoridade competente.

14.14. A aplicacdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagdo de
reparacao integral dos danos causados.

14.15. Para a garantia da ampla defesa e contraditorio dos licitantes, as notificagbes serdo enviadas
eletronicamente para os enderecos de e-mail informados na proposta comercial, bem como os cadastrados
pela empresa no SICAF.

14.151 Os enderecgos de e-mail informados na proposta comercial e/ou cadastrados no Sicaf serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das
comunicagoes a eles comprovadamente enviadas.
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15. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1.  Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei
n® 14.133, de 2021, devendo protocolar o pedido até 3 (irés) dias Uteis antes da data da abertura do
certame.

15.2. A resposta a impugnagéo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial
no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

15.3. A impugnacao e o pedido de esclarecimento poderédo ser realizados por forma eletronica, pelos
seguintes e-mails: paulo.adm@ifma.edu.br / diego.lima@ifma.edu.br / licitacoes.reitoria@ifma.edu.br.

15.4. As impugnagodes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

15.4.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo agente de contratagdo, nos autos do processo de licitagao.

15.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagao do certame.

16. DAS DISPOSICOES GERAIS

16.1. Sera divulgada ata da sessao publica no sistema eletrénico.

16.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Gtil subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em contrario, pelo
Pregoeiro.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario
de Brasilia - DF.

16.4. A homologacao do resultado desta licitacdo ndo implicara direito a contratagao.

16.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da
isonomia, a finalidade e a seguranga da contratagao.

16.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da conducgéo
ou do resultado do processo licitatério.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente na Administragao.

16.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

16.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

16.10. O Edital e seus anexos estédo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas
(PNCP) e endereco eletronico https://portal.ifma.edu.br/licitacoes/

16.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
16.11.1 ANEXO | - Termo de Referéncia;

16.11.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar;
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16.11.1
16.11.2
16.11.3
16.11.4
16.11.5

Anexo Il — Modelo de Proposta;

Anexo Ill — Minuta do Contrato;

Anexo IV — Minuta de Ata de Registro de pregos;

Anexo V — Anexo | do ETP — Deuertest Gesamtergebins;

Anexo VI — Anexo Il do ETP — Planilha Comparativa de custos totais de propriedade (TCO)

de solugées XDR alternativas ao Kaspersky;

16.11.6.
16.11.7.

sigilo.

Anexo VIl — Anexo | do Termo de Referéncia — Termo de Ciéncia;

Anexo VIl — Anexo Il do Termo de Referéncia — Termo de compromisso de manutencéo do

Sao Luis - MA , 08 de junho de 2026

(ASSINADO PELA AUTORIDADE COMPETENTE NOS AUTOS)
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ANEXO | - TERMO DE REFERENCIA

@ Compras.gov.br UASG 158128

INST.FED.DE EDUC., CIENCIA E TEC. DO MARANHAO

Termo de Referéncia 1/2026 - Consolidados apos IRP

Informagoes Basicas

Numero do artefato UASG Editado por Atualizado em

1/2026 158128-INST.FED.DE EDUC., CIENCIA E TEC. DO MARANHAO ADRIANA LEITE COSTA 23/04/2026 11:41 (v 0.7)
Status

ASSINADO

Outras informagdes

Categoria Numero da Contratagdo Processo Administrativo
VIl - contratagBes de tecnologia da informagdo e de comunicagdo/Servigos de TIC 85/2026 23249.029759.2025-23

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratagdo de solugdo institucional de seguranca da informagdo do tipo prote¢do antimalware corporativa, baseada em arquitetura centralizada de
gerenciamento, com funcionalidades equivalentes as plataformas lideres de mercado em prote¢do de endpoints, destinada a prevengdo, detecgdo e
resposta a ameagas cibernéticas em estagdes de trabalho, servidores e demais ativos computacionais da instituicdo, incluindo mecanismos de antivirus,
antispyware, antiransomware, controle de aplicagdes e dispositivos, atualizagdo automatica de assinaturas, relatdrios gerenciais e suporte técnico,
conforme especificagGes e quantitativos definidos na tabela abaixo, observadas as condigdes e exigéncias estabelecidas neste instrumento. A Tabela
abaixo se refere a demanda o érgdo gerenciador, Reitoria do IFMA. As demandas de cada 6rgdo participante serdo informadas durante a realizagdao da
IRP.

METRICA
x (010] VALOR VALOR
ITEM ESPD]E)C(I)FBI'S?[%AO CATSER | UNIDADE | QUANTIDADE UNITARIO TOTAL
DE (R$) (R$)
MEDIDA
Contratacéo de 27502
servigo de protecédo - Cessgg
antimalware temporaria
corporativa, incluindo. dirg(iatos
1 __licenciamento, sobre LICENCA 4640 380,00 1.763.200,00
implantacao, suporte programas
e capacitacao para a de
unidade Reitoria, computador /
campi avangados e locagdo de
demais Campi. software

1.2 A contratagdo compreende o fornecimento da licenga de uso da solugdo de protecdo antimalware, bem como os servigos acessorios indispensaveis a
sua plena utilizagdo, tais como implantagdo, suporte técnico, atualizagdo, capacitagdo e demais atividades correlatas, ndo havendo contratagdo auténoma
de servigos dissociados da solugdo licenciada.

Classificagdo do objeto quanto a heterogeneidade ou complexidade
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1.3. O servigo objeto desta contratagdo é caracterizado como servigo comum de tecnologia da informagdo, uma vez que suas especificagdes sdo
objetivamente definidas, padronizadas no mercado, amplamente ofertadas por diversos fornecedores e passiveis de comparagdo direta quanto a
requisitos funcionais, niveis de servigco e desempenho, conforme justificativa constante do Estudo Técnico Preliminar.

Classificagao do objeto quanto ao modelo de execugao

1.4. O servigo é enquadrado como continuado, tendo em vista que a protegdo dos ativos de tecnologia da informagdo da instituicdo contra ameagas
cibernéticas exige prestacdo permanente, ininterrupta e previsivel, com atualizagdo continua de assinaturas, monitoramento do funcionamento da
solugdo, suporte técnico recorrente e manutengdo dos niveis de segurancga ao longo do tempo, sendo a vigéncia plurianual mais vantajosa sob os aspectos
técnico, operacional e econdmico, conforme justificativa constante do Estudo Técnico Preliminar.

Prazo de vigéncia

1.5. O prazo de vigéncia da contratagdo é de 48 (quarenta e oito) meses, contados da data de assinatura do contrato, prorrogavel por até 10 anos, na
forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

1.6. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratacao.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A presente contratagdo justifica-se pela necessidade de assegurar a protegdo continua dos ativos de tecnologia da informagdo do Instituto Federal
do Maranhdo - IFMA contra cddigos maliciosos, ataques cibernéticos, ransomware e demais ameacas digitais, considerando a ampliagdo do parque
computacional institucional, a diversidade de perfis de usuarios e a crescente complexidade das ameagas no ambiente de TIC. A adogdo de solugdo
corporativa de antivirus, com gerenciamento centralizado e atualizagdo permanente, é essencial para garantir a integridade, a confidencialidade e a
disponibilidade das informagGes institucionais, bem como a continuidade dos servigos publicos suportados pela infraestrutura tecnoldgica do IFMA.

2.2. A contratagdo sera realizada por meio de Intengdo de Registro de Pregos - IRP, restrita as unidades do IFMA, com o objetivo de padronizar a solugdo
de segurancga da informagdo no ambito institucional, racionalizar custos, obter ganhos de escala e assegurar uniformidade nos niveis de prote¢do e de
suporte técnico entre os campi. A restricdo da IRP aos campi do IFMA decorre da homogeneidade do ambiente tecnoldgico, da gestdo centralizada das
politicas de segurang¢a da informagdo e da necessidade de compatibilizagdo da solugdo com a infraestrutura e os procedimentos institucionais ja
estabelecidos.

2.3. Os quantitativos foram definidos a partir do levantamento consolidado do parque de ativos de TIC, considerando estagdes de trabalho, servidores e
demais dispositivos passiveis de protegdo, bem como margens técnicas para expansdo do parque durante o periodo de vigéncia da contratagdo. O
dimensionamento considerou, ainda, o nimero de usuarios ativos e a necessidade de cobertura integral dos ambientes criticos de processamento e
armazenamento de dados.
2.4. Os resultados e beneficios esperados incluem a redugdo de incidentes de seguranga da informagdo, a mitigagdo de riscos operacionais e institucionais,
0 aumento da resiliéncia cibernética, a padronizagdo dos mecanismos de protegdo dos ativos de TIC no ambito do IFMA e o atendimento as diretrizes
normativas aplicaveis a seguranca da informagdo e a protegdo de dados.
2.5. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2026, conforme detalhamento a seguir:

1) ID PCA no PNCP: 10735145000194-0-000011/2026;

Il) Data de publicagdo no PNCP:04/06/2025;

1) 1d do item no PCA:122/2025;

IV) Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE TECNOLOGIA;

V) Identificador da Futura Contratagdo: 158128-85/2026;

2.6. O objeto da contratagdo também esta alinhado com a Estratégia Federal de Governo Digital 2024-2027 e em consonancia com o Plano Diretor de
Tecnologia da Informagdo e Comunicagio (PDTIC) 2026-2030 do INSTITUTO FEDERAL DO MARANHAO, conforme demonstrado abaixo:

ALINHAMENTO AO PLANEJAMENTO ESTRATEGICO DO IFMA 2026-2030

ID Objetivos Estratégicos

Modernizar e manter a infraestrutura fisica e tecnolégica dos campi, garantindo acessibilidade,
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1 qualidade e sustentabilidade, assegurando condi¢Ges adequadas ao funcionamento institucional e a contihuidade dos
servigos académicos e administrativos.

O

Garantir ambientes de aprendizagem inovadores e adequados aos eixos dos campi, garantindo a 2 protec¢a
bistemas e informagdes que suportam as atividades de ensino, pesquisa, extensdo e gestdo.
Expandir o mapeamento dos processos internos, ampliando governanga e transparéncia, por meio da

do

(2]

adogdo de solugGes tecnoldgicas que reduzam riscos operacionais e fortalegam a seguranga da informagdo {nstitucional.

Otimizar a¢oes de planejamento e gestdo, promovendo maior eficiéncia administrativa, mitigacdo de 4
riscgs tecnoldgicos e racionalizagdo do uso de recursos publicos associados a infraestrutura de TIC.

ALINHAMENTO AO PDTIQ026-2030

ID Necessidade do PDTIC ID Meta do PDTIC associada

N. . . . M. N -
SEG Garantir protecdo e recuperagao dos dados SEG Promover padronizagdo tecnoldgica, ganhos de escala e

02 : institucionais o1 : eficiéncia operacional na prestagdo dos servigos de TIC.

Elevar o nivel de maturidade em seguranga da informagdo,

SEG Monitorar vulnerabilidades e incidentes dg SEG privacidade e continuidade dos servigos digitais, em

03 ‘|seguranca o1 " | conformidade com o Programa de Privacidade e Seguranca da

Informagdo do Governo Federal e a LGPD.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tdpico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo
de Referéncia.

3.2. A solugdo de TIC consiste na contratagdo de servigo de prote¢do avangada de endpoints do tipo antivirus corporativo com recursos de detecgdo e
resposta a incidentes (EDR), baseada em plataforma centralizada de gerenciamento, destinada a protegdo das estagGes de trabalho, servidores e demais
ativos computacionais do IFMA. A solugdo deverd contemplar funcionalidades de prevenc¢do, detecgdo, andlise e resposta a ameacas cibernéticas,
incluindo, no minimo, mecanismos antimalware, antiransomware, monitoramento comportamental, correlagdo de eventos de seguranga e capacidade
de resposta a incidentes.

3.3. A solugdo devera incluir a atualizagdo das licengas atualmente utilizadas para uma versdo com capacidades equivalentes as plataformas EDR
consolidadas no mercado, abrangendo garantia, suporte técnico especializado e atualizagdes continuas de assinaturas e versoes, pelo periodo minimo
de 48 (quarenta e oito) meses, conforme especificagGes estabelecidas neste Termo de Referéncia.

3.4. O quantitativo do servigo é definido com base no levantamento consolidado do parque de ativos de TIC do IFMA, abrangendo estagdes de trabalho,
servidores fisicos e virtuais e demais dispositivos passiveis de protegdo, considerando a necessidade de cobertura integral do ambiente institucional e
margens técnicas para expansdo durante a vigéncia contratual.

3.5 A solugdo devera permitir gerenciamento centralizado, aplicagdo uniforme de politicas de seguranga, geracdo de relatdrios gerenciais e integracdo
com 0s processos institucionais de seguran¢a da informagdo, de modo a reduzir riscos operacionais, mitigar incidentes de seguranga e assegurar a
continuidade dos servigos académicos e administrativos suportados pela infraestrutura de TIC.

4. REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negdcio:
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4.1.1 A empresa contratada devera prestar suporte assistido a instalagdo e configuragdo inicial da solugdo adotada nas instalagGes e infraestrutura da
contratante, compreendendo a instalagdo de servidor(es) para o gerenciamento centralizado em ambiente virtualizado (console de gerenciamento) e
também a instalagdo e configuragdo (deployment) dos clientes (endpoints) para servidores e estagdes de trabalho ja disponiveis na solugdo atual (em
produgdo), bem como a adaptagdo e/ou transferéncia das tarefas e politicas em uso da solugdo anterior, tomadas as devidas providéncias para mitigar e
minimizar eventuais impactos no ambiente administrativo da reitoria do IFMA.

4.1.2. As licengas vinculadas aos EndPoints instalados nos equipamentos e servidores de geréncia deverdo permitir realocagdo /reassocia¢do durante a
vigéncia contratual, ou seja, quando um equipamento (computador / estagdo de trabalho ou servidor) for substituido ou formatado, a licenga devera ser
realocada a outro equipamento ou associada novamente a maquina antiga, conforme o caso.

4.1.3. A solugdo devera ser implantada na localizagdo determinada pela Diretoria de Gestdo de Tecnologia da Informagdo do IFMA, em ambiente
virtualizado, sendo que na geréncia da solugdo implantada devem ser ativadas todas as licengas adquiridas.

4.1.4. A CONTRATADA devera designar preposto para o acompanhamento e para garantir os servigos de acordo com as necessidades da CONTRATANTE;
4.1.5. A CONTRATADA devera disponibilizar os recursos necessarios a execugao dos servicos;

4.1.6. Todos os recursos técnicos, humanos e materiais necessarios para a instalagdo serdo fornecidos pela CONTRATADA.

4.2 Requisitos de Capacita¢do

4.2.1. Deverd ser fornecida capacitagdo para a equipe da CONTRATANTE, com objetivo de transferéncia de conhecimento, com carga horaria minima de
10 (dez) horas, para até 5 (cinco) participantes, sem custo adicional.

4.2.2. A capacitagdo devera ser ministrada por profissional(is) com dominio comprovado da solu¢do ofertada, preferencialmente com trilha/certificagdo
do fabricante ou credenciamento equivalente.

4.2.3. O contetido devera cobrir, no minimo: administragdo da console, politicas, implantacdo de agentes, tratamento de alertas/incidentes, relatérios e
rotinas de operagdo.

4.2.4. A capacitagdo devera ocorrer em ambiente separado de produgdo (laboratério/sandbox de treinamento), fornecido pela CONTRATADA, para evitar
impactos no ambiente do IFMA.

4.2.5. Preferencialmente, a capacitagdo sera realizada em modalidade remota/virtual, com gravacdo quando possivel.
4.2.6. O conteudo programatico devera ser enviado previamente para validagdo da CONTRATANTE (tdpicos, carga horéria por tema e recursos didaticos).
4.3 Requisitos Legais

4.3.1 O presente processo de contratagdo devera observar e estar integralmente aderente a Constituicdo Federal de 1988, especialmente aos principios
da legalidade, impessoalidade, moralidade, publicidade e eficiéncia; a Lei n2 14.133, de 12 de abril de 2021; a Instrugdo Normativa SGD/ME n2 94, de 23
de dezembro de 2022; a Instrugdo Normativa SEGES/ME n2 65, de 7 de julho de 2021; a Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de
Dados Pessoais — LGPD); bem como as demais normas legais e infralegais aplicdveis a contratagdo de servigos de tecnologia da informagdo e comunicagdo.

4.3.2. A solugdo contratada deverd, ainda, estar em conformidade com as diretrizes e boas praticas de seguranca da informagdo e governanca digital
aplicaveis a Administragdo Publica Federal, incluindo os normativos da Secretaria de Governo Digital e os principios estabelecidos na Politica de Seguranca
da Informagado do IFMA.

4.3.3. No que se refere a prote¢do de dados pessoais, o fornecedor devera assegurar que o tratamento de dados realizado no ambito da solugdo de
antivirus observe os principios, direitos e deveres previstos na LGPD, incluindo a adogdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados, situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo.

4.3.4. A solugdo deverd atender as exigéncias de seguranc¢a da informagdo e manter compatibilidade com normas técnicas reconhecidas, tais como as
diretrizes da familia ABNT NBR ISO/IEC 27000, quando aplicavel, sem prejuizo do cumprimento das politicas e procedimentos internos de seguranca da
informagdo da contratante.

4.3.5. Deverdo ser observadas, ainda, as disposicOes relativas a gestdo de riscos, a continuidade dos servigos de TIC, a prote¢do dos ativos institucionais
e a responsabilizagdo do fornecedor por eventuais incidentes de seguranc¢a decorrentes de falhas na prestagdo do servigo, nos termos da legislagdo
vigente e das clausulas contratuais.

4.3.6. A contratada devera observar, durante toda a execugdo contratual, as disposi¢es relativas a ética, integridade e preven¢do de conflitos de
interesse, conforme a legislagdo vigente aplicavel as contratagdes publicas.

4.4 Requisitos de Manutengao

4.4.1. A CONTRATADA devera prover manutengdo corretiva, preventiva, adaptativa e evolutiva (atualizagdes, patches, upgrades) para manter a
disponibilidade e eficacia da solugdo.
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4.4.2. A abertura de chamados devera ocorrer por, no minimo: portal/web, e-mail e telefone. Deve haver canal 0800 em portugués em horario comercial.

4.4.3. O suporte devera contemplar:
a) atendimento via internet 24x7 durante toda a vigéncia;

b) tratamento e resolugdo 24x7 para incidentes criticos (severidade alta);
c) para severidades baixa e média, o atendimento poderd seguir horario comercial, mantendo-se os prazos maximos definidos.

4.4.4. Para fins de contagem dos prazos:

| — Tempo Maximo de Atendimento (TMA): da abertura ao primeiro contato
efetivo; Il — Tempo Méximo de Resolugdo (TMR): da abertura a solugdo/contorno
aceito; Il — prazos contam a partir do registro do chamado nos canais oficiais.

4.4.5. Indicadores por severidade :
4.4.5.1. Severidade baixa: TMA até 16h e TMR até 24h;

4.4.5.2. Severidade média: TMA até 8h e TMR até 12h;
4.4.5.3. Severidade alta/critica: TMA até 4h e TMR até 6h, com atuagdo 24x7.
4.4.6. Cada solicitagdo deverd possuir registro Unico e histérico para acompanhamento.

4.4.7. Deverad ser possivel escalonamento e priorizagdo para chamados criticos, e a CONTRATADA devera manter a equipe do IFMA informada até o
fechamento.

4.5 Requisitos Temporais

4.5.1. Os servicos devem ser prestados no prazo maximo de 5 dias corridos para as capitais dos estados e demais localidades, a contar do recebimento
de Ordens de Fornecimento ou instrumentos equivalentes, emitida pela Contratante, conforme a necessidade da Administragdo, nos termos do Sistema
de Registro de Pregos;

4.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressos de forma contraria, excluir-se-a o dia do inicio e incluir-
se-3 o do vencimento.

4.5.3. Todos os prazos citados, quando ndo expressos de forma contraria, serdo considerados em dias corridos. Ressalta-se que serdo contados os dias a
partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.5.4. O prazo de entrega da solugdo corporativa de antivirus multiplataforma com geréncia centralizada é de 30 (trinta) a 60 (sessenta) dias corridos,
sendo 30 (trinta) dias corridos para a apresentagdo formal da contratada, incluindo a execugdo das atividades de entrega e implantagdo, e em sequéncia
o prazo de 45 (quarenta e cinco) dias corridos para o inicio das atividades de transferéncia tecnoldgica e de conhecimento da solugdo;

4.5.5. Para fins de inicio dos prazos sera utilizado como referéncia o dia da assinatura do contrato;
4.6. Requisitos de Seguranca e Privacidade

4.6.1. A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da Informagdo e a Politica de Protegdo de Dados
Pessoais do CONTRATANTE.

4.6.2. A CONTRATADA deverd seguir todas as normas de seguranga vigentes nos sistemas da CONTRATANTE e suas dependéncias.

4.6.3. Cada profissional da CONTRATADA deverd assinar Termo de Compromisso declarando total obediéncia as normas de seguranga vigentes ou que
venham a ser implantadas, a qualquer tempo nas dependéncias da CONTRATANTE, ANEXO II- TERMO DE CONFIDENCIALIDADE, SIGILO E COMPROMISSO.

4.6.4. Além disso, cada profissional da CONTRATADA deverd assinar termo declarando estar ciente de que a estrutura informatizada disponibilizada pela
CONTRATANTE ndo poderd ser utilizada para fins particulares e que a navegagéo em sitios da Internet e as correspondéncias em meio eletrénico utilizando
enderegos da CONTRATANTE ou acessada a partir dos seus equipamentos, poderdo ser auditadas.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental
adotadas pelo CONTRATANTE.

4.7.2. A CONTRATADA deverd instruir os seus empregados quanto a necessidade de racionalizagdo de recursos no desempenho de suas atribui¢ées, bem

como das diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE. 4.8 Requisitos da Arquitetura Tecnoldgica
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4.8.1. Robustez tecnoldgica capaz de manter niveis adequados de seguranca da infraestrutura de TIC do IFMA.

4.8.2. A solugdo deverd apresentar eficacia e eficiéncia em padrdao de mercado de nivel corporativo tipo Endpoint Protection Platform — EPP, instalada

em ativos institucionais para contengdo de ameagas cibernéticas sofisticadas.

4.8.3. Fornecer total visibilidade, correlagdo e automacgdo, devendo aproveitar uma ampla variedade de ferramentas de resposta e fontes de dados

relacionados aos endpoints, incluindo eventos de rede originados ou destinados aos préprios endpoints, em ambientes locais e em nuvem.

4.8.4. Prover analise de dados de diversas fontes para identificar ameacgas, criar alertas para possiveis incidentes e fornecer as ferramentas para responder

a eles.

4.8.5. Fornecer processo unificado de detecgdo e resposta por meio de componentes integrados e cendrios holisticos em uma Unica interface, visando

melhorar a eficiéncia dos profissionais de seguranca.

4.8.6. Incluir as seguintes ferramentas de detecgdo:

a) busca proativa de ameagas e vulnerabilidades por meio da analise de eventos;

b) deteccdo avangada de ameagas e correlagdo cruzada, com correlagdo em tempo real de eventos provenientes de diferentes fontes;

c) interface dedicada para visualizagdo, tratamento de incidentes e identificagdo das causas raizes dos alertas de forma efetiva e pratica;

d) utilizacdo de Inteligéncia de Ameacas para obtengdo de informagGes detalhadas e atualizadas, tais como enderecos Web, dominios, enderegos
IP,hashes de arquivos, dados estatisticos, comportamentais, WHOIS e DNS.

4.8.7. Incluir as seguintes ferramentas de resposta:

a) agdes manuais de isolamento de ativos, execugdo de comandos, criagdo de regras de prevencdo, inicio de tarefas em ativos, enriquecimento
dereputagdo por meio de threat intelligence e atribuicdo de treinamentos para usuarios;

b) agdes manuais predefinidas e agdes criadas pelo usuario, permitindo a automacgao de operagdes tipicas de resposta;

c) agOes de resposta integradas a produtos de terceiros, quando suportadas pela solugdo ofertada, respeitado o nivel de licenciamento contratado.

4.8.8. Garantir que as detecgGes por Indicadores de Ataque (I0A’s) fagam referéncia ao framework MITRE ATT&CK, bem como capacidade de correlacionar

os eventos recebidos com loAs por meio de modelos criados pelo fabricante.

4.8.9. Detectar elevagdo de privilégios.

4.8.10. Permitir a coleta de informagdes forenses do EPP, incluindo, no minimo: dados, dumps de memdria, estado do sistema operacional, processos

iniciados, conexdes estabelecidas, arquivos criados, registros modificados, tentativas de conexao com host remoto, tentativas de login com sucesso e

tentativas de login com falha.

4.8.11. Utilizar criptografia baseada em certificagdo para garantir a seguran¢a da comunicagdo entre os componentes de Endpoint Detection and

Response — EDR e a console de gerenciamento.

4.8.12. Permitir a criagdo de regras para notificagdes por e-mail quando novos eventos forem identificados pela ferramenta.

4.8.13. Possuir plataforma web centralizada com as seguintes capacidades:

a. integrar aplicativos do fabricante e de terceiros em um Unico sistema de seguranga, permitindo cendrios entre produtos;

b. administrar remotamente as aplicagdes do fabricante instaladas nos dispositivos clientes, com possibilidade de hierarquia administrativa;

c. estabelecer interagdo entre o servidor de administragdo e os dispositivos locais por meio de agentes;

d. criar grupos de gerenciamento, consistindo em conjuntos logicos de dispositivos agrupados com base em caracteristicas especificas, possibilitando
ogerenciamento como uma unidade Unica;

. criar politicas, compreendidas como conjuntos de configuracGes de aplicativos do fabricante aplicaveis a grupos de gerenciamento e seus subgrupos;

f. administrar via console o gerenciamento dos aplicativos de seguranca instalados, incluindo criagdo e execugdo de tarefas como instalagdo, inicio,parada
de aplicativos, verificagdo de arquivos, atualizagdo de bases e mddulos de software, entre outras acGes;

. estabelecer pontos de distribuigdo para atualizagdo de aplicativos, instalagdo remota e coleta de informagdes de dispositivos de rede;

. pesquisar dispositivos na rede de acordo com critérios especificos, tais como intervalos de enderegos IP e informagGes de controladores de dominio;i.
implantar aplicativos do fabricante em dispositivos clientes por meio da console centralizada;

j. disponibilizar dashboards para monitoramento das tendéncias de seguranga da rede, com visualizagdo grafica das informagdes;

XI. produzir relatérios detalhados sobre a seguranca da rede, com possibilidade de consolidagdo para download, envio por e-mail e impressao.

]

> 0a

4.8.14. Permitir que os agentes de endpoint (EPP/EDR) realizem o monitoramento de eventos relacionados ao trafego de internet e comunicagdes de
rede originadas ou destinadas aos préprios endpoints protegidos, incluindo acessos a URLs e tentativas de comunicagdo com recursos externos, no
contexto da protegdo do endpoint, sem utilizagdo de sensores passivos de rede ou dispositivos dedicados de inspe¢do de trafego.

4.8.15. Disponibilizar gerenciamento por console via web, com suporte, no minimo, aos navegadores Mozilla Firefox e Google Chrome.

4.8.16. Atualizar os marcadores digitais de ameagas (vacinas) dos componentes de seguranga por meio da internet ou da console de gerenciamento.
4.8.17. Identificar ameagas evasivas em tempo real, com o provimento de analise profunda e inteligéncia para identificar e prevenir ataques.

4.8.18. Detectar incidentes de seguranga motivados por conexdes da rede interna com sites maliciosos ou servidores externos de comando e controle
(C&C), bem como detectar malwares conhecidos e desconhecidos.

4.8.19. A solugdo devera ser plenamente compativel e interoperdvel com a solugdo de Endpoint Detection and Response (EDR) atualmente em uso no
IFMA, permitindo continuidade operacional, reaproveitamento de politicas, histérico e gestdo centralizada.

4.8.20. A solugdo deverd possuir certificagdes emitidas por entidades independentes reconhecidas internacionalmente, tais como AV-Test,
AVComparatives ou equivalentes, considerando os resultados mais recentes disponiveis, que comprovem elevado nivel de eficacia na detecgdo e
mitigacdo de ameagas cibernéticas.

4.9 Sustentabilidade

4.9.1. A CONTRATADA deverd atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrugéo Normativa n® 01, de 19 de janeiro
de 2010, da Secretaria de Logistica e Tecnologia da Informagdo, do Ministério do Planejamento, Or¢camento e Gestéo - SLTI/MPOG, e do Decreto n? 7.746,
de 05 de junho de 2012.
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4.10 Indicagdo de marcas ou modelos

4.10.1. Na presente contratagdo serd admitida a indicagdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com as justificativas
contidas nos Estudos Técnicos Preliminares:

4.10.1. Na presente contratagdo serd admitida a indicagdo da solugdo Kaspersky EDR Optimum, ou solugdo equivalente ou superior, desde que comprove
compatibilidade técnica plena com o ambiente atualmente implantado no IFMA, incluindo capacidade de integragdo, reaproveitamento de politicas de
seguranga, continuidade da gestdo centralizada e manutengdo do histérico operacional, sem prejuizo a continuidade dos servigos.

4.10.2. A indicagdo das marcas ou modelos especificos neste processo de contratagdo, conforme estabelecido no Art. 41, inciso I,da Lei no 14.133, de 2021,
é fundamentada em razdes técnicas e econdmicas. Neste caso, a contratagcdo envolve licengas de antivirus que apresentam vantagens comprovadas em
termos de qualidade, confiabilidade e compatibilidade com a solugdo jd implementada no IFMA, além de atender as necessidades registradas nos
respectivos Planos de Contratagdes Anuais (PCA).

4.11 Subcontratag¢do

4.11.1. Ndo serd admitida a subcontratagéo do objeto contratual.

4.12 Garantia da contratag¢do

4.12.1 Ndo haverd exigéncia da garantia da contratagdo dos art. 96 e seguintes da Lei n® 14.133, de 2021, pelas razées constantes do Estudo Técnico
Preliminar.

5. PAPEIS E RESPONSABILIDADES

5.1. Sdo obrigagdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos
contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspegdes
realizadas;

5.1.4. aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador
da Ata de Registro de Pregos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em
pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
cuja criagdo ou alteragdo seja objeto da relagdo contratual pertengam a Administragao, incluindo a documentagao, o cédigo-fonte
de aplicagOes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

5.2. Sdo obrigagdes do CONTRATADO:
5.2.1.indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugdo do contrato;

5.2.2. atender prontamente quaisquer orientagOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugao do
objeto contratual;
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5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagao
ou 0 acompanhamento da execugdo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execuc¢do do contrato, as mesmas condigdes da habilitagao;

5.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugdo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo
do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a
Administragdo;

5.2.9. fazer a transi¢do contratual, quando for o caso.
5.3. Sdo obrigagbes do 6rgdo gerenciador do registro de pregos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;
5.3.2. conduzir os procedimentos relativos a eventuais renegociagbes de condigOes, produtos ou pregos registrados;
5.3.3. definir mecanismos de comunica¢do com os érgdos participantes e ndo participantes, contendo:

5.3.4. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando
disponivel; e

5.3.5. defini¢do dos eventos a serem reportados ao érgao gerenciador, com a indicagdo de prazo e responsavel;
5.3.6. definir mecanismos de controle de fornecimento da solugdo de TIC, observando, dentre outros:
5.3.7. a defini¢do da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;

5.3.8. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos 6rgdos participantes e ndo participantes,
contendo prazos e formas de negocia¢do e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo contratado; e

5.3.9. as regras para a substituicdo da solugdo registrada na Ata de Registro de Precos, garantida a verificagdo de Amostra do
Objeto, observado o disposto no inciso Ill, alinea "c", item 2 do art. 17 da Instrugdo Normativa SGS/ME n2 94, de 2022, em
fun¢do de fatores supervenientes que tornem necessdria e imperativa a substituicdo da solugdo tecnoldgica.

6. MODELO DE EXECUGAO DO OBJETO

CondigGes de execugao

6.1. A execugdio do objeto seguird a sequinte dindmica:
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6.1.1. Inicio da execugdo do objeto: 10 (dez) dias Uteis da emissdo da Ordem de Servigo (OS), podendo ser prorrogado, excepcionalmente,
por até igual periodo, desde que justificado previamente pela Contratada e autorizado pela Contratante.

6.1.2. Descrigdo detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e periodicidade de execugdo do trabalho:

6.1.2.1 A entrega do objeto sera caracterizada pela disponibilizagdo das licengas solicitadas, com seus respectivos quantitativos, em area
de acesso exclusivo da CONTRATANTE, por meio de utilizagdo de credenciais especificas.

Local e horario da presta¢do dos servigos

6.2. Os servigos serdo prestados no seguinte enderego: preferencialmente de forma remota, a excegdo daqueles que demandem a
presenga fisica do profissional em virtude de risco a seguranga da informagdo, hipétese em que a CONTRATADA devera ser comunicada
com antecedéncia minima de 5 (cinco) dias corridos.

6.3. Os servigos serdo prestados no seguinte hordrio: a CONTRATADA deve prestar o servigo objeto desta contratagdo 24 horas por dia, 7
dias por semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes programadas, devidamente
informadas a CONTRATANTE.

Rotinas a serem cumpridas
6.3.1. A execucdo contratual observara as rotinas abaixo:
Materiais a serem disponibilizados

6.4. Para a perfeita execugdo dos servigos, a Contratada devera disponibilizar os materiais, equipamentos, ferramentas e utensilios
necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando necessario:
6.4.1. Documentacdo oficial do fabricante da solugdo, de forma online;

Informag6es relevantes para o dimensionamento da proposta

6.5. Todas as informagdes como niveis de servigos, prazos, detalhamento dos servigos, possiveis glosas ou sangées por descumprimento,
exigéncias técnicas e demais especificagdes estdo indicadas nesse TR e sdo suficientes para que a LICITANTE possa dimensionar
adequadamente os pregos de sua proposta de pregos. O volume exato da expectativa de compra de cada unidade do IFMA sera
devidamente detalhado apds a realizagdo da IRP.

Formas de transferéncia de conhecimento
6.6. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.6.1. A CONTRATADA devera formalizar o repasse de conhecimento a equipe técnica da CONTRATANTE durante a vigéncia do contrato,
mediante a realizagdo de reunides periddicas documentadas e envio de relatérios técnicos detalhados. Todas as transferéncias de
conhecimento deverdo ser registradas em atas ou relatérios, que deverdo ser assinados por ambas as partes, com o objetivo de mitigar
riscos de descontinuidade dos servigos e reduzir a dependéncia técnica. A CONTRATADA serd responsavel por garantir a clareza,
completude e prontidao das informagdes transmitidas, sempre que solicitado pela CONTRATANTE.

6.6.2. A transferéncia de conhecimento, no uso das solugdes desenvolvidas pela CONTRATADA, devera ser viabilizada, sem 6nus adicionais
para a CONTRATANTE, em eventos especificos de transferéncia de conhecimento, preferencialmente de forma remota, ou presencial
guando houver informag0es consideradas pela CONTRATANTE com potencial de comprometimento da seguranca da informagao.

6.6.3. O cronograma e horarios dos eventos deverao ser previamente aprovados pela CONTRATANTE.
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6.6.4. A transferéncia de conhecimento, direcionada aos técnicos indicados pela CONTRATANTE, devera ser focada na solugao
adotada, de forma que haja transferéncia do conhecimento da tecnologia utilizada nas diferentes cargas de trabalho do érgdo em
produgao.

6.6.5. ACONTRATANTE poderd solicitar a CONTRATADA a formatacgao e realizagdo de workshop para transferéncia do conhecimento
técnico e operacional da solu¢do a equipe técnica da CONTRATANTE.

6.6.5.1. Entre os assuntos, devem-se constar a interagdo e a operagdo dos recursos tecnoldgicos em nuvem.

6.6.5.2. O plano do workshop deve ser elaborado pela CONTRATADA com o apoio da CONTRATANTE e ser entregue pelo menos
cinco dias Uteis anteriores ao inicio do workshop. O workshop devera estar dimensionado para até 20 técnicos/analistas.

6.6.5.3. O workshop devera contar com material diddtico desenvolvido pela CONTRATADA , ser realizado em local definido pela
CONTRATANTE, dividido em turmas de acordo com a capacidade fisica do local e do tipo de transferéncia e ocorrera pelo menos
trinta dias corridos antes do encerramento do contrato.

6.7. A transferéncia de conhecimento podera ser substituida, a critério da CONTRATANTE, por repasse documental definido entre
as partes.

Procedimentos de transigao e finalizagdo do contrato
6.8. Os procedimentos de transi¢cdo e finalizagdo do contrato constituem-se das seguintes etapas:

6.8.1. A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a CONTRATANTE antes do encerramento ou rescisao
contratual, para realizar a adequada migra¢do dos dados previstos para uma nova empresa indicada pela CONTRATANTE em um
prazo maximo de 4 meses.

6.8.2. A assisténcia esta adstrita ao repasse de informagGes acerca das cargas de trabalho e informagdes técnicas que auxiliem a
transicdao e

6.8.3. A CONTRATADA devera destruir ou eliminar as informag¢6es da CONTRATANTE apenas apds concluida a assisténcia prevista
acima, condicionada a autorizag¢do expressa e por escrito da CONTRATANTE

Quantidade minima de servigos para comparacgao e controle
6.10. Cada OS contera o volume de servicos demandados, incluindo a sua localizagdo e o prazo. Mecanismos formais de
comunicagao
6.11. S3o definidos como mecanismos formais de comunicac¢do, entre a Contratante e o Contratado, os seguintes:
I) Ordem de Servico;
II) Ata de Reunido;
[Il) Oficio;
IV) Sistema de abertura de chamados;
V) E-mails e Cartas;
VI) arquivos de gravagdo ou reunides por videoconferéncia (essas reunies serdo gravadas a critério daCONTRATANTE);

VIl) aplicativos de comunicagdo instantdnea ou qualquer outra ferramenta de comunicacdo adotada pelaCONTRATANTE.
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Manutencao de Sigilo e Normas de Seguranga

6.12. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informag¢des contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagao
de sigilo conferida pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragdo de manutengao de sigilo e respeito as normas de
segurancga vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratagao, encontramse nos ANEXOS deste Termo de Referéncia.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n? 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicag¢Oes entre o érgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O 6rgdo ou entidade poderd convocar o preposto da empresa para ado¢do de providéncias que devam ser cumpridas de
imediato.

Preposto

7.5. O Contratado designard formalmente o preposto da empresa, antes do inicio da presta¢do dos servigcos, indicando no
instrumento os poderes e deveres em relagdo a execucdo do objeto Contratado.

7.6. O Contratado ndo necessitard manter preposto da empresa no local da execugdo do objeto.

7.7. O Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengao do preposto da empresa, hipétese
em que o Contratado designard outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apods a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis duvidas acerca da execugdo dos servigos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n¢ 94, de 2022, e ocorrera em
até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observard, pelo menos:
7.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
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7.10.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funciondrio da empresa
designado para acompanhar a execugao do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.10.5. Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada
neste termo de referéncia.

Rotinas de Fiscalizagdo

7.11. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos,
nos termos do art. 33 da IN SGD n2 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagao Técnica

7.12. Ofiscal técnico do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administragao.

7.13. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao
do contrato, com a descri¢do do que for necessario para a regularizagado das faltas ou dos defeitos observados.

7.14. Identificada qualquer inexatiddao ou irregularidade, o fiscal técnico do contrato emitird notificagcbes para a corre¢do da
execugdo do contrato, determinando prazo para a corregado.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovac¢do ou a prorrogagao contratual.

7.18. A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros,
por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material inadequado
ou de qualidade inferior e, na ocorréncia desta, ndao implica corresponsabilidade do Contratante ou de seus agentes, gestores e
fiscais, de conformidade.

Fiscalizagdo Administrativa

7.19. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n2 94, de 2022, verificara
a manutencdo das condi¢Ges de habilitacdo da contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a
formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua

competéncia. Gestor do Contrato
7.21. Cabe ao gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n2 94, de 2022:

7.21.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros
formais da execug¢do no histdrico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias,
das alteragGes e das prorrogagdes contratuais, elaborando relatdrio com vistas a verificagdo da necessidade de adequagdes
do contrato para fins de atendimento da finalidade da administragao.

7.21.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do
contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.
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7.21.3. acompanhar a manuteng¢do das condi¢cdes de habilitacdo da contratada, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquida¢do e do pagamento da despesa no relatdrio de
riscos eventuais.

7.21.4. emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao
cumprimento de obriga¢des assumidas pelo Contratado, com mengao ao seu desempenho na execugao contratual, baseado
nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes.

7.21.5. tomar providéncias para a formalizagdao de processo administrativo de responsabilizacdo para fins de aplicagdo de
sangoes, a ser conduzido pela comissao de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso.

7.21.6. elaborar relatério final com informagdes sobre a consecugao dos objetivos que tenham justificado a contratagao e
eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao.

7.21.7. enviar a documentagao pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e
pagamento, com a indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada confere com o valor
dimensionado pela fiscalizagdo e gestao no recebimento definitivo do servico.

7.21.8. receber e dar encaminhamento imediato:

7.21.8.1. as denuncias de discriminagdo, violéncia e assédio no ambiente de trabalho, conforme o art. 29, inciso lll,
do Decreto n.2 12.174/2024;

7.21.8.2. a notificagao formal de que a empresa contratada estd descumprindo suas obriga¢des trabalhistas, enviada
pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria Publica ou por qualquer outro
meio idoneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagdo da execugdo do objeto utilizard os Indicadores de Niveis de Servigo para aferi¢do da qualidade da prestagéo dos servigos, conforme
disposto nesta se¢do:
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IAP — iNDICE DE ATENDIMENTO NO PRAZO

Topico Descrigdo

Medir o tempo de atraso na prestacdo dos servigos constantes na Ordem

Finalidade .
de Servigo.

Meta a cumprir IAP igual ou superior a 90 %.

Instrumento de Deve ser aferido por meio de ferramentas, procedimentos de amostragem
medicdo ou outros procedimentos de inspegdo.

E apurado pelos fiscais do contrato avaliando a quantidade atendida

Forma de o . . i
dentro do prazo em relagdo a quantidade total atendida no periodo de
acompanhamentd N
referéncia.
Periodicidade Mensal
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IAP = 100 * (2Qtap / ZQtr)

Onde:

Mecanismo de IAP = Indicador de atendimento aos prazos do servigo;
Calculo (métrica)
2Qtap = Somatdrio do quantitativo atendido no prazo maximo
estabelecido no TR com previsdo de encerramento para o periodo de
referéncia;

2Qtr = Somatdrio do quantitativo total registrado com previsdo de
encerramento para o periodo de referéncia.

Obs1: Serdo utilizados dias corridos na medigdo.

Observagoes Obs2: Os dias com expediente parcial no érgdo/entidade serdo

considerados como dias corridos no computo do indicador.

Inicio de Vigéncig|A partir da emissdo da OS.

IAP >= 90%: sem descontos sobre o valor da fatura mensal.
Faixas de ajuste (| |Ap >= 80% e < 90%: 10% de desconto sobre o valor da fatura mensal.
no pagamento e

Sancdes IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

8.2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que o
Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou os utilizou com qualidade ou quantidade inferior
a demandada.

8.3. A utilizagdo do IMR néo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos.

Recebimento

8.4. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante termos detalhados, quando
verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.5. O prazo para recebimento provisério serd contado do recebimento de comunicagdo de cobranga oriunda do Contratado com a comprovagdo da
prestacdo dos servigos a que se referem a parcela a ser paga.

8.6. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

8.7. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo.
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8.8. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e administrativo.
8.9. Para efeito de recebimento provisdrio, sera considerado para fins de faturamento o periodo do més de execug¢do dos servigos.
8.10. Ao final de cada periodo/evento de faturamento:

8.10.1. o fiscal técnico do contrato devera apurar o resultado das avaliagdes da execugdo do objeto e, se for o caso, a analise do desempenho e
qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos no ato convocatério, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato;

8.11. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a entrega
do dltimo.

8.12. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo n3o atestar a Ultima e/ou Unica
medi¢do de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.13. A fiscalizagdo n3o efetuara o ateste da Ultima e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir
a ser apontadas no recebimento provisorio.

8.14. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes
exigiveis.[A6]

8.15. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicagdo das penalidades.

8.16. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo acerca das ocorréncias
na execug¢do do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao
gestor do contrato para recebimento definitivo.

8.17. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, por servidor ou comissdo designada
pela autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo
os seguintes procedimentos:

8.17.1. Emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento
de obrigagGes assumidas pelo Contratado, com mengdo ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme
regulamento.

8.17.2. Realizar a andlise dos relatdrios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impecam a
liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando ao Contratado, por escrito, as respectivas
corregoes;

8.17.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagées
apresentadas; e

8.17.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

8.17.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo.[A7]

8.18. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei
n? 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal quanto a parcela incontroversa da execugdo do objeto, para efeito de
liquidagdo e pagamento.

8.19. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo Contratado, de inconsisténcias verificadas na execugdo do objeto ou
no instrumento de cobranga.

8.20. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela segurancga do servigo nem a responsabilidade ético-
profissional pela perfeita execu¢do do contrato.

Procedimentos de Teste e Inspegao

8.21. Serdo adotados como procedimentos de teste e inspegdo, para fins de elaboragdo dos Termos de Recebimento Provisério e Definitivo:
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8.21.1. Serd avaliado, se a entrega das licengas ocorreu nas quantidades estipuladas na Ordem de Servigo e SangGes Administrativas e Procedimentos
para retengdo ou glosa no pagamento.

Liquidagdo

8.22. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis para fins de liquidagdo, na forma desta segdo,
prorrogaveis por igual periodo, nos termos do art. 72, §32 da Instrugdo Normativa SEGES/ME n2 77/2022.

8.23. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, nos casos de contratagGes decorrentes
de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021.

8.24. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais
do documento, tais como:

1) o prazo de validade;

Il) a data da emissdo;

Ill) os dados do contrato e do érgdo contratante;

IV) o periodo respectivo de execug¢do do contrato;

V) ovalora pagar; e

VI) eventual destaque do valor de retengdes tributdrias cabiveis.

8.25. Havendo erro na apresenta¢do da Nota Fiscal/Fatura, ou circunstancia que impegca a liquidagdo da despesa, esta ficara sobrestadaaté
que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizagdo da situagdo, sem énus
ao Contratante.

8.26. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio
deconsulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentagdo mencionada no art. 68 da Lei n? 14.133/2021.

8.27. A Administragdo devera realizar consulta ao SICAF para:
8.27.1. verificar a manutengdo das condigOes de habilitagdo exigidas;

8.27.2. ldentificar possivel razdo que impeca a participagdo em licitagdo/contratagdo no &mbito do 6rgdo ou entidade, tais como aproibigdo de
contratar com a Administragdo ou com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.28. Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, paraque,
no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do Contratante.

8.29. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos érgaosresponsaveis
pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.30. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processoadministrativo correspondente, assegurada ao Contratado a ampla defesa.

8.31. Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato,caso o Contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de pagamento

8.32. 0 pagamento serd efetuado no prazo maximo de até dez dias Uteis, contados da finalizagdo da liquidagdo da despesa, conforme se¢do anterior, nos
termos da Instru¢do Normativa SEGES/ME n2 77, de 2022.

8.33. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento
até a data de sua efetiva realizagdo, mediante aplicagdo do indice ICTI de corre¢do monetdria.
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Forma de pagamento

8.34. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.
8.35. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdéria para pagamento.

8.36. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel.

8.36.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do
pagamento, os percentuais estabelecidos na legislagdo vigente.

8.37. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrerd a retencgdo tributaria
guanto aos impostos e contribuigcdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por
meio de documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar. Reajuste

8.38. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado.

8.39. Ap0s o interregno de um ano, e independentemente de pedido do Contratado, os pregos iniciais serdo reajustados, mediante a aplicagdo, pelo
Contratante, do indice de Custos de Tecnologia da Informagdo - ICTI, mantido pela Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA,
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

8.40. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo reajuste.

8.41. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a importancia calculada pela ultima
variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

8.42. Nas aferigOes finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s) definitivo(s).

8.43. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do)
adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

8.44. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.

8.45. O reajuste serd realizado por apostilamento.
Cessao de Crédito
8.46. As cessoes de crédito dependerdo de prévia aprovagdo do Contratante.
8.46.1. A eficacia da cessdo de crédito, em relagdo a Administragdo, esta condicionada a celebragdo de termo aditivo ao contrato administrativo.

8.46.2. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condi¢cGes de habilitagdo por parte do
Contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se condicionam a
regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessiondrio ndo se encontra impedido de licitar e contratar
com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente,
conforme o art. 12 da Lei n2 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.46.3. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (Contratado) pela execugdo do objeto contratual,
restando absolutamente incélumes todas as defesas e excegdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovagdo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administragdo.

8.46.4. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade do Contratado.

8.47. O disposto nesta se¢do ndo afeta as operagdes de crédito de que trata a Instrugdo Normativa SEGES/MGI n2 82, de 21 de fevereiro de 2025, as quais
ficam por esta regidas.
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9. SANGCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO OU GLOSA NO PAGAMENTO

9.1. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sangdo
Multa de 0,5 % sobre o valor total do Contrato por dia util de
Ndo prestar os esclarecimentos atraso|em prestar as informagdes por escrito, ou por outro imediatamente,
referente a execugdo meio quando autor|zado pela contratante, até o limite de 15 dos servigos, salvo quando
dias uteis.
1 implic
arem
em
indag
acoes
de
cardt
er
técnic
o,
hipot
ese
em
que
serdo
respondidos no prazo maximo de 96
horas uteis.
Apds o limite de 15 dias Uteis, aplicar-se-a multa de 10% do valor total
doContrato:
IAP >= 90%: sem descontos sobre o valor da fatura mensal.
iAP - 80“0 < 90“0. 10“0 dtf dC)LUIItU 3Ublc U Vd:UI dd
fatura mensal. Ndo
atender ao indicador de nivel de
2 servico IAP (indice de Atendimento no Prgzo)
IAP >=70% e < 80%: 20% de desconto sobre o valor da fatura mensal.
IAP < 70%: 30% de desconto sobre o valor da fatura mensal.
Adverténcia, quando a CONTRATADA der causa a inexecu¢do
Dar causa a inexecugdo parcial do parcial do contrato, sempre que ndo se justificar a imposi¢cdo
3
contrato. de penalidade mais grave. Em caso de reincidéncia, multa de
1% sobre o valor total do contrato.
Impedimento de licitar e contratar no dmbito da Administragdo
Publica direta e indireta do ente federativo que tiver aplicada a
Der causa a inexecugdo total do contrato.[sangdo, pelo prazo maximo de até 3 (trés) anos, e quando ndo se
4 justificar a imposi¢do de penalidade mais grave (art. 156, §42, da Lei

n2 14.133, de 2021). Além disso, sera aplicada multa compensatéria

Ensejar o retardamento da execugdo ou

de 3% sobre o valor da contratagao.

Impedimento de licitar e contratar no ambito da Administragdo

Publica direta e indireta do ente federativo que tiver aplicada a

Atj

TrareiNacoTa

delo de Term
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da entrega do objeto da contratagdo sem sangdo, pelo prazo maximo de até 3 (trés) anos, e quando ndo
se
5 motivo justificado.
justificar a imposicdo de penalidade mais grave (art. 156, §49, da Lei
n? 14.133, de 2021). Além disso, serd aplicada multa compensatéria

de 3% sobre o valor da contratagdo.

Apresentar documentagdo falsa ou
prestar declaragdo falsa durante a
A CONTRATADA sera declarada inidonea para licitar e contratar
6 execugdo do contrato.
com a Administragdo publica, pelo prazo minimo de 3 anos € maximo

de 6 anos e multa compensatdria de 3% do valor da contratagao.

Apresentar documentagdo falsa ou prestar declaragdo falsa durante a A CONTRATADA sera declarada
inidénea para licitar e contratar
7 execugdo do contrato. com a Administragdo publica, pelo prazo minimo de 3 anos e maximo
de 6 anos e multa de 3% do valor da contratagdo.

Comportar-se de modo inidoneo ou A CONTRATADA sera declarada inidonea para licitar e contratar com a
cometer fraude de qualquer natureza ~ Administragdo publica, pelo prazo minimo de 3 anos e maximo de 6
8 anos e multa de 3% do valor da contratagdo.

Praticar ato lesivo previsto no art. 52 da A CONTRATADA sera declarada inidonea para licitar e contratarn
9 Lei ne 12.846, de 12 de agosto de 2023. [c°M @ Administragdo publica, pelo prazo minimo de 3 anos e méximo
de 6 anos e multa de 3% do valor da contratagdo.

N&o atender aos niveis minimos de

servigo.

10 Observar o disposto no item 8 deste termo de referéncia.

Adverténcia.
N3do cumprir qualquer outra
11 obrigacdo contratual ndo citada nestalEm caso de reincidéncia ou configurado prejuizo aos
tabela. resultados pretendidos com a contratagdo, aplica-se multa de
1% (um por cento) do valor total do Contrato.

9.2. Nos termos do art. 19, inciso Il da Instru¢gdo Normativa SGD/ME n2 94, de 2022, sera efetuada a reten¢do ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sangGes cabiveis, nos casos em que p contratado:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de executar as
atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utilizd-los com qualidade ou
qguantidade inferior a demandada;

9.3. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o Contratado que:

a) der causa a inexecucdo parcial do contrato;
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b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dosservigos publicos
ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentagao falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

9.4. Serdo aplicadas ao Contratado que incorrer nas infragGes acima descritas as seguintes sangdes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposi¢do de
penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima,
sempre que ndo se justificar a imposi¢do de penalidade mais grave;

9.4.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h”
do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave.

9.4.4. Multa:

9.4.4.1. Moratéria, para a infragdo descrita na alinea “d”, de 0,03% (trés centésimos por cento) por dia de atraso injustificado, incidente
sobre o valor da parcela inadimplida, limitada ao maximo de 10% (dez por cento) do valor da obrigagdo.

9.4.4.2. Moratdria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até
0 mdximo de 2% (dois por cento), pela inobservdncia do prazo fixado para apresentagdo, suplementagéo ou reposicdo da
garantia; a4

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentagéio, suplementagdo ou reposi¢éio da garantia autoriza
a Administragdo a promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas cldusulas,
conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatdria, para as infracées descritas acima alineas “e” a “h” de 2% (dois por cento) a 5% ( cinco por cento)
do valor da contratagdo.

9.4.4.4. Compensatdria, para a inexecugdo total do contrato prevista acima na alinea “c”, de 10% (dez por cento) a 20%
(vinte por cento) do valor da contratagdo.

9.4.4.5. Compensatdria, para a infragdo descrita acima na alinea “b”, de 5% (cinco por cento) a 10% (dez por cento) do valor
da contratagdo.

9.4.4.6. Compensatdria, em substituicdo @ multa moratdria para a infragéo descrita acima na alinea “d”, de 5% (cinco por
cento) a 10% (dez por cento) do valor da contratagdo.

9.4.4.7. Compensatdria, para a infragdo descrita acima na alinea “a”, de 1% (um por cento) a 3% (trés por cento) do valor
da contratagdo, ressalvadas as seguintes infragbes também enquadrdveis nessa alinea: a) atraso pontual e n3o reiterado no

envio de relatdrios técnicos ou gerenciais;

b) descumprimento de obrigagdes formais ou acessérias sem impacto relevante na execugao do objeto;
c) falhas sandveis de comunicagdo com a fiscalizagdo do contrato;
d) atraso na atualizagdo de informagGes cadastrais ou administrativas da contratada;
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e) outras ocorréncias de natureza leve, que ndo caracterizem inexecugdo parcial ou total do contrato.

9.5. A aplicagdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hipdtese alguma, a obrigacdo de reparagdo integral do
dano causado ao Contratante.

9.6. Todas as sang¢des previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagao.

9.8. Se a multa aplicada e as indenizagOes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

9.9. A multa poderd ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

9.10. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n2 14.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificagdes serdo enviadas eletronicamente para os enderecos de e-mail
informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderegos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso continuo da
empresa, ndo cabendo alegacdo de desconhecimento das comunicagdes a eles comprovadamente enviadas.

9.11. Na aplicagdo das san¢des serdo considerados:
9.11.1. a natureza e a gravidade da infragdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e
9.11.5. a implantagdo ou o aperfeigcoamento de programa de integridade, conforme normas e orientagées dos érgaos de controle.

9.12. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir
ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusdo patrimonial, e, nesse caso, todos
os efeitos das sang¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administragao, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia.

9.14. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sang¢do, informar e manter
atualizados os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sang¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagcdo
na forma do art. 163 da Lei n? 14.133, de 2021.
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9.16. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa e/ou indenizagbes, ndo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste
mesmo contrato ou de outros contratos administrativos que o Contratado possua com o mesmo érgdo ora Contratante, na forma da
Instrucdo Normativa SEGES/ME n2 26, de 13 de abril de 2022.

9.17. O descumprimento dos niveis de servigo estabelecidos neste Termo de Referéncia sujeitard a contratada a aplicagdo das san¢oes
previstas, observado o contraditdrio e a ampla defesa, podendo os indicadores de desempenho ser utilizados como critério objetivo para
aferi¢do da inexecugdo contratual.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selegdo e critério de julgamento da proposta

10.1. O fornecedor serd selecionado por meio da realizac3o de procedimento de LICITACAO, na modalidade PREGAO, sob a forma
ELETRONICA, com adogdo do critério de julgamento pelo MENOR PRECO.

Regime de Execu¢do

10.2. O regime de execugdo do contrato sera por empreitada por prec¢o unitario.
Exigéncias de habilitagdo

10.3. Para fins de habilitagdo, devera o interessado comprovar os seguintes requisitos:
Habilitag¢ao juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para fins de
identificacdo em todo o territdrio nacional;

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condigcdo de Microempreendedor Individual - CCMEI, cuja aceita¢do
ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatdrio de seus administradores;

10.8. Sociedade empresaria estrangeira: portaria de autorizagao de funcionamento no Brasil, publicada no Didrio Oficial da Unido
e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd
considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.2 77, de 18 de margo de 2020.

10.9. Sociedade simples: inscricdao do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz;
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10.11. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da
Lei n2 5.764, de 16 de dezembro 1971.

10.12. Consércio de empresas: contrato de consércio devidamente arquivado no Registro Civil das Pessoas Juridicas ou no Registro
Publico de Empresas Mercantis (art. 279 da Lei n? 6.404, de 15 de dezembro de 1976) ou compromisso publico ou particular de
constituicdo, subscrito pelos consorciados, com a indicagdo da empresa lider, responsdvel por sua representacdo perante a
Administragdo (art. 15, caput, | e ll, da Lei n2 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagao respectiva.
Habilitacao fiscal, social e trabalhista
10.14. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢do de certidao expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n2 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagao de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n?
5.452, de 12 de maio de 1943;

10.18. Prova de inscri¢do no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;[A8]

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, deverd comprovar tal condi¢do
mediante a apresenta¢do de declaracdao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes
estadual e municipal.[A9]

Qualificagdo Economico-Financeira

10.22. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa
fisica, desde que admitida a sua participacdo na licitacdo/contratacgdo, ou de sociedade simples;

10.23. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. balango patrimonial, demonstragao de resultado de exercicio e demais demonstrag¢ées contdbeis do ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral
(SG) superiores a 1 (um), obtidos por meio da aplicagdo das seguintes formulas:

Ativo Circulante + Realizdvel a Longo Prazo

LG =

Passivo Circulante + Passivo Ndo Circulante
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Ativo Total
SG =

Passivo Circulante + Passivo N3o Circulante

Ativo Circulante

Passivo Circulante

10.25. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos
de 2 (dois) anos;

10.26. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituragao Contdbil Digital - ECD ao Sped.

10.27. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balango de abertura.

Qualificagdo Técnica

10.28. Declaragdio de que o fornecedor tomou conhecimento de todas as informagdes e das condigées locais para o cumprimento
das obrigagdes objeto da contratagdo.

10.28.1. Essa declaragdio poderd ser substituida por declaragcéo formal assinada pelo responsdvel técnico do interessado
acerca do conhecimento pleno das condigcées e peculiaridades da contratagdo.

Qualificagdo Técnico

10.29. Comprovagao de aptiddo para execugao de servigo similar, de complexidade tecnoldgica e operacional equivalente ou
superior a do objeto desta contrata¢do, ou do item pertinente, por meio da apresentacao de certiddes ou atestados emitidos por
pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente, quando for o caso .

10.29.1. Para fins da comprovacgdo de que trata este subitem, os atestados deverdo dizer respeito a contrato(s) executado(s)
com as seguintes caracteristicas minimas:

10.29.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.29.3. O fornecedor disponibilizard todas as informagGes necessarias a comprovacgdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administra¢do, cdpia do contrato que deu suporte a contratagao, endereco atual do
Contratante e local em que foram prestados os servigos, entre outros documentos.

10.29.4. Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econémica principal ou secunddria
especificadas no contrato social vigente.
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10.30. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de
tradugdo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.31. A apresentacdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de consércio do qual
tenha feito parte serd admitida, desde que atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n? 14.133/2021 e regulamentos
sobre o tema.

10.32. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.
[A25]

Disposi¢Oes gerais sobre habilitacao

10.33. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em tradugao livre.

10.34. Na hipdtese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou da ata de
registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo serao traduzidos por
tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que
venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

10.35. N3o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.36. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que,
pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.37. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferen¢as de nimeros de documentos pertinentes ao CND

e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuigdes. Documentagdo complementar para

cooperativas
10.38. Caso admitida a participa¢do de cooperativas, serd exigida a seguinte documentagao complementar:

10.39.1. . A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdao e que executardao o
contrato, com as respectivas atas de inscricdo e a comprovagao de que estdo domiciliados na
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localidade da sede da cooperativa, respeitado o disposto nos arts. 49, inciso XI, 21, inciso | e 42, §§22 a 62 da
Lei n. 5.764, de 1971;

10.39.2. A declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;

10.39.3. A comprovagado do capital social proporcional ao numero de cooperados necessarios a prestagdo do servigo;

10.39.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.39.5. A comprovagdo de integragdo das respectivas quotas-partes por parte dos cooperados que executarao o contrato;

10.39.6. Os seguintes documentos para a comprovagdo da regularidade juridica da cooperativa:

10.39.1. ata de fundagdo;

10.39.2. estatuto social com a ata da assembleia que o aprovou;

10.39.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

10.39.4. editais de convocagdo das trés ultimas assembleias gerais extraordinarias;

10.39.5. trés registros de presenga dos cooperados que executardo o contrato em assembleias gerais ou nas reunides seccionais;

10.39.6. ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da contratagao; e

10.39.7. ultima auditoria contdbil-financeira da cooperativa, conforme dispée o art. 112 da Lei n. 5.764, de 1971, ou uma
declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgao fiscalizador .

11. ESTIMATIVAS DO VALOR DA CONTRATAGAO

11.1. O custo estimado total da contratagdo, que é o maximo aceitdvel, é de RS 1.763.200,00 (Um milh3o, setecentos e sessenta e trés
mil e duzentos reais), conforme custos unitarios apostos na tabela abaixo:

METRICA
~ (010] VALOR VALOR
ITEM ESPD%C(I)FBI;;?[%AO CATSER | UNIDADE | QUANTIDADE UNITARIO TOTAL
DE (R$) (R$)
MEDIDA
Contratacéo de 27502
servigo de protecédo - Cess’ac_)
antimalware temporaria
corporativa, incluindo. dir?a?tos
1 __ licenciamento, sobre LICENCA 4640 380,00 1.763.200,00
implantacao, suporte programas
e capacitacao para a de
unidade Reitoria, computador /
campi avangados e locagdo de
demais Campi. software

11.2. Em caso de Registro de Pregos, os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual
reducdo dos pregos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas
seguintes situagdes:
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11.2.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculdveis, que inviabilizem a execuc¢do da ata tal como pactuada, nos termos do disposto na alinea “d” do

inciso Il do caput do art. 124 da Lei n2 14.133, de 2021;

11.2.2. em caso de criagao, altera¢do ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢cdes

legais, com comprovada repercussao sobre os precos registrados;

11.2.3. serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagao;

ou

11.2.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagdo.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orgamento Geral

da Unido.

12.2. Aindicagdo da dotagdo orcamentadria fica postergada para o momento da assinatura do contrato ou instrumento equivalente.

13. DISPOSIGOES FINAIS

13.1. As informagGes contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas.

Integrante Integrante Integrante
Requisitante Técnico Técnico
Clarisse Cordeiro Medeiros Pablo Ricardo Cavalcante de Adriana Leite Costa
Mondego Carvalho ANALISTA DE TEC DA
PROFESSOR ENS BASICO | ANALISTA DE TEC DA INFORMACAO
TECN TECNOLOGICO INFORMACAO 459678

1846628 2163442

Integrante

Administrativo

Kristiano Fernandes Placido
TECNICO DE
LABORATORIO AREA -
Informética
1053579
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Autoridade Maxima da Area de TIC

William Correa Mendes

ANALISTA DE TEC DA INFORMACAO

1765495

Sdo Luis, 02 de fevereiro de 2026.

Aprovo,

Autoridade Competente

Lucimeire Amorim Castro

PROFESSOR ENS BASICO TECN TECNOLOGICO

1107779

14. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §32 do Art. 42 do Decreto n? 10.543, de 13 de novembro de
2020.

Despacho: Integrante Técnico

ADRIANA LEITE COSTA

Membro da comissdo de contratagdo

3 "d
&' Assinou eletronicamente em 16/04/2026 as 11:22:53.

Despacho: Integrante Técnico
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PABLO RICARDO CAVALCANTE DE CARVALHO

Membro da comissdo de contratagdo

O "d
&’ Assinou eletronicamente em 16/04/2026 as 14:11:09.

Despacho: Intregrante Requisitante

CLARISSE CORDEIRO MEDEIROS MONDEGO

Membro da comissdo de contratagdo

b "d
&' Assinou eletronicamente em 16/04/2026 as 12:12:53.

Despacho: Integrante Administrativo

KRISTIANO FERNANDES PLACIDO

Membro da comissdo de contratagdo

3 "d
&' Assinou eletronicamente em 20/04/2026 as 20:46:34.

Despacho: Autoridade Maxima da Area de TIC

WILLIAM CORREA MENDES
Diretor da DiGTI

s "d
&’ Assinou eletronicamente em 23/04/2026 as 11:41:00.

Despacho: Aprovo
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Apéndice do Anexo | — Estudo Técnico Preliminar

UASG 158128

@ Compras.gov.br

INST.FED.DE EDUC., CIENCIA E TEC. DO MARANHAO

Estudo Técnico Preliminar 69/2025

1. Informacoes Basicas

Numero do processo: 23249.029759.2025-23

2. Descricao da necessidade

2.1. - Manter camadas de seguranca nha infraestrutura de TIC do Ifma para protecédo dos ativos de informacdo: meios
de armazenamento, transmissdo e processamento da informagdo, equipamentos necessarios a isso, sistemas
utilizados para tal, locais onde se encontram esses meios, recursos humanos que a eles tém acesso e conhecimento
ou dado que tem valor para um individuo ou organizacao, de modo centralizado e sistémico;

2.2. - Proteger dados pessoais em ativos de informacéo;

2.3. - Empreender acbes voltadas para seguranca cibernética das operacbes de TIC no ambito do
Ifma, visando garantir que os sistemas de informacé@o sejam capazes de resistir a eventos no espacgo cibernético,
capazes de comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados
armazenados, processados ou transmitidos e dos servicos que esses sistemas oferecam ou tornem acessiveis;

2.4. - Mitigar vulnerabilidades de fracdo do parque de computadores que possui equipamentos ainda operando com
sistema Microsoft Windows 10, atualmente descontinuado pelo seu desenvolvedor (Microsoft) e portanto sem suporte
a servico de atualizagbes de seguranca contra vulnerabilidades cibernéticas emergentes. Os equipamentos citados
nao dispdem dos requisitos de hardware necessarios para atualizacdo para a versado do sistema operacional Microsoft
Windows 11.

2.5. - Manter a gestéo centralizada da solucdo de seguranca cibernética, de modo sistémico, em uso no Ifma, cujos
contratos estao descentralizados, com seus cronogramas de execuc¢ao fora de sincronia, apresentando momentos de
encerramento e renovacao em datas divergentes, estando varios ainda em vigéncia.

3. Area requisitante

Area Requisitante Responsavel

Pré-reitoria de planejamento e desenvolvimento institucional - Propladi Clarisse Cordeiro Medeiros Mondego (1846628)

4. Necessidades de Negocio

4.1. - Gerenciamento de riscos institucionais relacionados aos ativos de informacéo e continuidade de prestacdo dos
servicos de TIC necessarios as atividades do Ifma de modo sistémico e centralizado.

4.2. - Alinhamento legal com os normativos da administracdo publica referentes a salvaguarda de ativos de
informacao.

4.3. - Capacidade de tratamento de incidentes de seguranca na infraestrutura de tecnologia da informacdo sob
responsabilidade do Ifma.
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4.4. - Manutencdo dos niveis de seguranca cibernética da infraestrutura de tecnologia da informacdo sob
responsabilidade do Ifma, dentro dos padrBes desejaveis, seguindo as boas praticas de mercado e dos érgaos de
controle.

5. Necessidades Tecnologicas
5.1. - Robustez tecnoldgica capaz de manter niveis adequados de seguranca da infraestrutura de TIC do Ifma;

5.1.1 - A solucéo devera possuir funcionalidades de Endpoint Protection Platform (EPP) e Endpoint Detection and
Response (EDR), integradas, para prote¢éo contra ameacas cibernéticas sofisticadas.

5.2. - Fornecer total visibilidade, correlacdo e automacdo. Deve aproveitar uma ampla variedade de ferramentas de
resposta e fontes de dados, incluindo ativos de EPP, dados oriundos dos endpoints protegidos e demais
componentes nativos da solugao.

5.3 - Prover analise de dados coletados dos endpoints e eventos gerados pela propria solu¢do para identificar
ameacas, criar alertas para possiveis incidentes e fornecer as ferramentas para responder a eles.

5.4. - Fornecer processo unificado de deteccdo e resposta por meio de componentes integrados da prépria solucéo
EDR em uma Unica interface para melhorar a eficiéncia dos profissionais de seguranca.

5.5. - Incluir as seguintes ferramentas de detecc¢ao:

I. busca proativa de ameacas e vulnerabilidades por meio da anélise de eventos;

II. deteccdo avancada de ameacas e correlacdo cruzada: correlagcdo em tempo real de eventos de diferentes
fontes;

111. interface dedicada para visualizar e tratar incidentes e identificando as causas raizes do alerta de modo efetivo
e prético;

Iv. utilizar a Inteligéncia de ameacas para obtencdo de suas informacdes detalhadas mais
recentes, como: enderecos da Web, dominios, endere¢os I[P, hashes de arquivos, dados
estatisticos, comportamentais, WHOIS e DNS.

5.6. - Incluir as seguintes ferramentas de resposta:

I. acbes manuais de isolamento de ativos, execucdo de comandos, criacdo de regras de prevencao, inicio de
tarefas em um ativo, enriquecimento de reputacdo de threat intelligence e atribuicdes de treinamento para
usuarios;

1II. acdes manuais predefinidas e criadas pelo usuario, para automatizar operacdes tipicas de resposta;

1. acdes de resposta a produtos de terceiros e cendrios de resposta entre produtos.

5.7. - Garantir que as detecc¢des por indicadores de ataque (IoA’s) facam referéncia ao framework Mitre Att&ck e
capacidade de correlacionar os eventos recebidos com indicadores de ataque (loA’s), através de modelos criados
pelo fabricante.

5.8. - Detectar elevacao de privilégios.

5.9. - Permitir coletar informacdes forenses do EPP como: dados, dumps de memodria estado do sistema operacional,
processos iniciados, conexdes estabelecidas, arquivos criados, registro modificado, tentativas de conexdo com um
host remoto, tentativa de login com sucesso, tentativa de login com falha.

5.10. - Utilizar criptografia por certificacdo para garantir seguranca da comunicacdo entre o endpoint detection and
response - EDR e a console de gerenciamento.

5.11. - Permitir criagdo de regras para notificacdes por email, quando novos eventos forem identificados pela
ferramenta.
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5.12. - Possuir plataforma web centralizada com as seguintes capacidades:

I. integrar aplicativos de fabricantes e aplicativos de terceiros em um Unico sistema de seguranca,
fornecendo cenérios entre produtos;

II. administrar remotamente as aplica¢des do fabricante instaladas nos dispositivos clientes, com uma hierarquia
de administracdo se necessario;

III. estabelecer interacdo do servidor de administracdo com os dispositivos locais (agentes);

IvV. criar grupos de gerenciamento: conjunto légico de dispositivos gerenciados combinados com base em uma
caracteristica especifica para gerenciar os dispositivos agrupados como uma unidade Unica dentro do
componente de gerenciamento;

V. criar politicas: conjuntos de configuracdes de aplicativos do fornecedor que se aplicam a um grupo de
gerenciamento e seus subgrupos;

VI. administrar via console o gerenciamento dos aplicativos de seguranca do fabricante instalados nos dispositivos,
criando e executando tarefas. As tarefas sdo necessarias para instalar, iniciar e parar aplicativos, verificar
arquivos, atualizar bancos de dados e médulos de software e executar outras acdes em aplicativos;

VIIL. estabelecer um ponto de distribuicdo: dispositivo com o0 agente instalado que é utilizado para distribuicdo de
atualizacg0es, instalacdo remota de aplicativos e recuperagdo de informagfes sobre dispositivos de rede;

VIIL. pesquisar dispositivos na rede de acordo com critérios especificos tais como: intervalos de enderecos IP e
dados dos controladores de dominio;

IX. implantar aplicativos do fabricante em dispositivos clientes por meio do console centralizado;

X. possuir dashboards para monitoramento das tendéncias de segurancga na rede da organizagdo, proporcionando
uma visualizacdo gréfica da informacao;

XI. produzir relatérios com informacdes detalhadas sobre a seguranca da rede e consolida-las para: download em
arquivo, envio por email e impresséao.

5.13. - Possuir integracdo nativa com sandbox emulando, pelo menos, 0s seguintes sistemas operacionais: 0
Windows 10; Windows 11 e o GNU Linux (kernel 6.x).

5.14. - A solucdo devera possuir capacidade plena de gerenciamento centralizado das solu¢gées EDR da Kaspersky
Lab, em uso no instituto de caréater sistémico, cuja gestdo contratual e administrativa é descentralizada, porém com
gestdo, operacado e integracdo técnicas centralizadas sob responsabilidade direta da Diretoria de Gestdo de TIC
(Digti).

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. - Requisitos de suporte e manutencao

6.1.1. - A fabricante, ou empresa devidamente credenciada e autorizada por este, ou ambas deverdo fornecer suporte
técnico nos seguintes termos:

6.1.1.1. - realizarem capacitacéo das equipes responsaveis pela operacionalizagdo da solucao;

6.1.1.2. - fornecerem orientacdo sobre as funcionalidades e boas praticas de uso da solucdo durante sua operacéo,
gue deverdo englobar procedimentos de prevencao e mitigacdo de incidentes;

6.1.1.3. - disponibilizarem canais de atendimento de suporte técnico via internet, 24 (vinte e quatro) horas por dia
durante todos os dias de vigéncia do contrato;

6.1.1.4. - disponibilizarem canal de atendimento de suporte técnico por telefone, sem custos de ligacéo (tipo 0800),
em horario comercial e em portugués;

6.1.1.5. - permitirem até 08 (oito) pessoas realizarem chamados de suporte técnico diretamente pelos canais de
atendimento;

6.1.1.6. - incluirem acesso remoto a infraestrutura da contratada, caso necessario;

3de9



6.1.1.7. - garantirem recurso de priorizacédo elevada em casos de escalacao de chamados;

6.1.1.8. - emitirem relatdrios com informacdes sobre os chamados e seus status, com periodicidade minima trimestral,
contendo as informagfes de suas tratativas.

6.1.1.9. - prestarem suporte técnico com base em indicadores de medicdo dos resultados, para tratamento de
incidentes e resolucdo de problemas 24x7 (vinte e quatro horas por dia e sete dias por semana).

6.1.2. - O suporte especializado sera prestado na modalidade on-site (presencialmente) nas dependéncias do Ifma,
guando necessario.

6.1.3. - Deverao ser fornecidas atualizagfes plenas (upgrades) ou parciais (patches) da solucao.
6.1.4. - Cada solicitacao de suporte tera registro Unico para acompanhamento de evolucdo do atendimento.

6.1.5. - A prestadora mantera a equipe técnica da contratante atualizada sobre o atendimento de suporte e solicitara
autorizagdo para o seu fechamento, oportunamente.

6.2. - Requisitos de qualificacao técnica

6.2.1. - A equipe de atendimento devera ter expertise atestada pela fabricante para a prestacéo de suporte técnico da
solucado objeto deste ETP.

6.2.2. - A solucdo deverd possuir certificacbes emitidas por entidades independentes reconhecidas
internacionalmente, tais como AV-Test, AV-Comparatives ou equivalentes, devendo ser considerados os resultados
mais recentes disponiveis a época da licitagcdo, comprovando elevado nivel de eficacia na protecdo contra ameacas
cibernéticas.

6.3. - Requisitos temporais:

6.3.1. os servicos contratados para a renovacdo ou aquisicdo das subscricdes de direito de uso do software e do
suporte técnico deverao ser iniciados imediatamente ap0s a assinatura do contrato.

6.4. - Requisitos de Negdcio:
6.4.1. alinhamento normativo geral com os seguintes dispositivos legais:

I. Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais - LGPD, no que se refere a
adocao de medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicag¢do ou qualquer
forma de tratamento inadequado ou ilicito dos dados que estdo sob sua custédia;

II. Programa de Privacidade e Seguranca da Informagéo - PPSI, nos termos da Portaria SGD/MGI n° 852, de 28
de marco de 2023;

111. Estratégia Nacional de Governo Digital - ENGD para o periodo de 2024 a 2027, no que tange a ampliacéo, a
resiliéncia e a maturidade das estruturas tecnolégicas governamentais, com atencdo a privacidade, a protecao
de dados pessoais, a seguranca da informacgéo e a seguranga cibernética, nos termos do Decreto n° 12.069, de
21 de junho de 2024;

1v. Politica Nacional de Seguranca da Informacédo - PNSI, nos termos do Decreto n® 12.572, de 4 de agosto de
2025;

6.4.2. alinhamento com os objetivos estratégicos - OE, previstos no Plano Diretor de Tecnologia da Informacao e
Comunicacao - Pdtic/Ifma 2019-2023 (prorrogado até dezembro de 2025 conforme Resolug¢do n°® 67/2024 - Consup-
Ifma, de 18 de outubro de 2024):

I. OE.O1 - Aprimorar a aplicacdo de recursos e investimentos em TIC.
II. OE.02 - Aprimorar o alinhamento do gerenciamento de processos organizacionais e servicos de TIC as
melhores praticas de mercado.
1. OE.06 - Garantir a atualizacao e adequacao da infraestrutura, sistemas e servicos de TIC.
Iv. OE.Q7 - Garantir a disponibilidade de sistemas e servi¢os de TIC essenciais ao IFMA.
v. OE.10 - Promover a seguranca da informacao.
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6.4.3. contemple plataforma de gerenciamento que possua plena compatibilidade, com plena capacidade de gerenciar
as solucdes de seguranca cibernética tipo EDR, da Kaspersky Lab, atualmente operando em carater sistémico nas
unidades administrativas (campi) do Ifma, cujos contratos estdo em vigéncia, porém com cronogramas de execucao
assincronos (contratos com datas de encerramento divergentes entre si).

7. Estimativa da demanda - quantidade de bens e servicos

7.1. - Trata-se de contratacdo de servigo continuado de TIC de 500 (quinhentas) licengas de cessao temporaria de
direitos de uso sobre programas de computador, para utilizacdo no periodo de 48 meses, referente a solucdo de TIC
que contemple o escopo deste ETP.

8. Levantamento de solucoes

8.1. - Da existéncia de solugéo alternativa presente no catalogo de software publico brasileiro:
8.1.1. Em pesquisa ao Portal do Software Publico Brasileiro, ndo foram localizadas em seu catalogo solugdes que se
engquadrem nos requisitos em questao.

8.2. - Das alternativas de mercado:

8.2.1. Para atender a presente demanda, a solucdo deve contemplar requisitos técnicos suficientes para manutencao
dos niveis desejaveis de seguranca da infraestrutura distribuida e servicos de TIC no ambito da reitoria do Ifma e
demais campi de modo integrado. Varios produtos comerciais se apresentam como alternativas de seguranca
cibernética, com varios niveis de escopo e custo, em uso por outros 6rgaos da administragédo, tais como:

I. solugcBes de seguranca cibernética com nivel corporativo de deteccdo e resposta de ponto de extremidade
(endpoint detection and response - EDR): Tribunal Regional Federal da 22 Regido (pregao eletrénico n° 90054
/2025 - SRP), UFRS - Universidade Federal do Rio Grande do Sul (pregéo eletrénico n° 90326/2025);

1. solucdes de deteccdo e resposta estendidas (eXtended Detection and Response - XDR): Diretoria De
Administracdo e Gest&o - Funai (pregio eletrdnico n° 90001/2025), Agencia Nacional de Aguas - ANA (pregéo
eletrénico n° 90005/2024);

111. solugBes gerenciamento de informagdes e eventos de seguranga (security information and event management -
SIEM): Secretaria Executiva do Estado da Fazenda - PA (pregéo eletrdnico n° 90001/2025), Agencia Nacional
de Aviacdo Civil - Anac (pregéo eletrénico n° 90006/2025).

8.2.2. Conforme solucdes apresentadas no item 8.2.1, a utilizacdo de solucdo da marca Kaspersky, ja em uso
atualmente no parque computacional do IFMA, que possui em seu portfélio produtos que se enquadram em todos os
subitens listados de | a lll.

8.2.3. Utilizacdo de solucdo de outro desenvolvedor que atenda aos requisitos previstos neste ETP.
8.3. - Da alternativa de mitigag&o dos niveis de seguranca dos sistemas operacionais:

8.3.1. - substituicdo dos sistemas operacionais da Microsoft por sitemas operacionais GNU Linux.

9. Analise comparativa de solucoes

9.1. - Solucdo de seguranca cibernética com nivel corporativo de deteccdo e resposta de ponto de extremidade (
endpoint detection and response - EDR) da Kaspersky Lab:

9.1.1. solucdo que apresenta menor custo total de propriedade, ja em uso no Ifma de modo sistémico, mais simples
de operacionalizar. Possui um pacote satisfatorio de contramedidas para ataques cibernéticos, se mostrando eficaz
para uma ampla gama de cenarios e ambientes organizacionais.

9.2. - solucéo de deteccao e resposta estendida (eXtended Detection and Response - XDR):
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9.2.1. solucdo encontra-se disponivel no portfolio de solu¢des da Kaspersky Lab, o que viabiliza a gestédo sistémica
pela plena compatibilidade com demais unidades administrativas do Ifma que ja utilizam a solucdo 9.1. Apresenta
custo total de propriedade e nivel de complexidade de implantacdo razoavelmente mais elevados que o item 9.1. Ja
implementa ferramentas avancadas de andlise de dados de multiplas fontes, além de IA e ML. Possui pacote mais
amplo de contramedidas para ataques cibernéticos, sobretudo em ambientes de data centers hibridos. Apresenta-se
como alternativa de custo/beneficio mais elevado, mais adequada a ambientes com maior criticidade operacional.
Nao requer equipe dedicada para implementagdo, nem estrutura organizacional especifica.

9.3. - solugbes gerenciamento de informacdes e eventos de seguranca (security information and event management -
SIEM) da Kaspersky Lab:

9.3.1. solucdo encontra-se disponivel no portfolio de solu¢des da Kaspersky Lab, o que viabiliza a gestédo sistémica
pela plena compatibilidade com demais unidades administrativas do Ifma que ja utilizam a solucdo 9.1. Apresenta
mais elevado custo total de propriedade e requisitos de maturidade organizacional que a tornam excepcionalmente
mais caras e complexas de implantar e operacionalizar. Possui em seu escopo de operagdo a analise de
vulnerabilidades por IA e ML, promovendo automacdo de contramedidas de modo inteligente. Também contempla
servicos de consultoria e capacitacdo das equipes de seguranca e resposta a incidentes. Agregam e normalizam seus
dados de seguranca, cruzando informacgdes de diversas fontes, avaliagdo da atividade dos sistemas emitindo alertas
sempre que identificarem um evento suspeito por meio de conexdo a um feed de inteligéncia de ameacgas. Isso
garante prontiddo atualizada contra as ameacas cibernéticas mais recentes e em tempo real. Indicada para cenarios
altamente criticos devido a previsdo de riscos com mais alta probabilidade de ataques de impactos severos. A
solucdo em questédo requer equipe dedicada e estrutura organizacional preparada de modo especifico para suportar o
fluxo de interacdo requerida com a prestadora dos servicos. Apresenta-se como modelo de evolugdo natural da
cultura organizacional para momento futuro.

9.4. - Solucdes equivalentes as 9.1, 9.2 e 9.3, produzidas por outras empresas desenvolvedoras;

9.4.1. encontram-se em portfélios de outras empresas do mesmo nicho de mercado que cumprem requisitos técnicos
de eficacia. Na parte operacional, a infraestrutura ficara mais complexa devido ao impacto de implantacdo e
gerenciamento hibrido de multiplas solu¢cdes, o que reduzird a eficacia e eficiéncia operacionais em relacdo a uma
solucdo plenamente integrada.

9.5. - Substituicdo dos sistemas operacionais Microsoft em uso no Ifma:

10. Registro de solucoes consideradas inviaveis

10.1. - Contextualizagdo: a solugdo tipo XDR, constante do item 9.2, apresenta-se como alternativa de maior custo
total de propriedade em comparacao com a solu¢éo EDR ja em uso pelo instituto.

10.3. - Solucdes gerenciamento de informacgdes e eventos de seguranca (security information and event management
- SIEM), apresentam uma alta complexidade de implantacdo e operacionalizacdo relacionadas a maturidade
institucional em ciberseguranca e custo total de propriedade elevado. Diante disso torna-se menos viavel que a

solucdo EDR para o Ifma no presente momento.

10.4. - Solugdes equivalentes de outros desenvolvedores cumprem 0s requisitos técnicos porém apresentam impacto
negativo na gestado sistémica, haja visto o0 aumento da complexidade de gestdo da seguranca com o uso de multiplas
solucdes, independentes, paralelamente. Torna-se menos viavel que a solucdo 9.1.

10.5. - Substituicdo dos sistemas operacionais para GNU Linux: solugdo mais custosa do ponto de vista de
implantacdo pela complexidade gerencial e técnica. Requer estudo e homologacao de alternativas a sistemas criticos
gue operam sob plataforma Windows (desktops e servidores), juntamente com plano de capacitacdo para operacao e
suporte. Menos vidvel que a solucéo 9.1.
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11. Analise comparativa de custos (TCO)

11.1 - A analise dos custos totais de propriedade - CTP (TCO) de solucbes alternativas comerciais equivalentes de
mercado encontra-se demonstrada no anexo |l deste estudo técnico.

12. Descricao da solucdo de TIC a ser contratada

12.1. - A solucao a ser contratada devera ser do tipo EDR Optimum da Kaspersky Lab, sendo a evolucéo natural da
solucdo atualmente em utilizacdo no Ifma, presente no portfélio do fabricante dentro do escopo definido.

12.2 A solugdo definida neste estudo contempla funcionalidades de protecdo e resposta em endpoints (EPP/EDR),
ndo incluindo recursos de deteccdo e resposta em nivel de rede (NDR) ou sensores dedicados de inspec¢do de
trafego. Tal delimitacdo de escopo decorre da analise das necessidades institucionais, que indicaram ser suficiente,
para o cenario atual do IFMA, a adocédo de solucao focada em endpoints, evitando aumento de custo e complexidade
operacional. Eventuais demandas relacionadas ao monitoramento avancado de rede poderdo ser tratadas em
contratacdo especifica, se necessario.

13. Estimativa de custo total da contratacao
Valor (R$): 190.000,00

13.1 - O valor global estimado da contratacdo no montante de R$ 190.000,00 (cento e noventa mil reais), conforme
consolidado na pesquisa de precos n° 76/2025, UASG 158128.

14. Justificativa técnica da escolha da solucao

14.1 - A solugéo atende aos requisitos técnicos definidos no presente ETP, considerando o escopo de protegéo de
endpoints (EDR), conforme necessidades institucionais e andlise de custo-beneficio realizada.

15. Justificativa economica da escolha da solucao

15.1. - A solugcéo apresenta custo total de propriedade notavelmente mais baixo que outras solugbes compradas,
descritas no anexo Il do presente ETP.

15.2. O periodo de 48 meses foi adotado em conformidade com a pesquisa de precos realizada, garantindo
compatibilidade entre o planejamento da contratacdo e a estimativa de custos, bem como aderéncia ao modelo de
contratacdo como servigo continuado de TIC.

16. Beneficios a serem alcancados com a contratacao

16.1 - Prevencao de riscos de quebra de continuidade dos servicos de seguranca fornecidos pelas solu¢des em
operacao.

16.2. - Atendimento das normas institucionais em vigor.
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16.3. Manutencdo dos niveis de seguranca cibernética ja estabelecidos no ambiente de TIC institucional, evitando
reducdo da capacidade de detecc¢ao e resposta a incidentes.

16.4. Manutencdo da gestdo centralizada da seguranga cibernética, garantindo continuidade dos padrées de
monitoramento, registro de eventos e resposta a incidentes.

16.5. Preservacdo do conhecimento técnico ja consolidado pelas equipes de TIC sobre a solucdo em uso, evitando
curva de aprendizado e riscos operacionais associados a substituicdo tecnoldgica.

17. Providencias a serem Adotadas

17.1 - Inclusdo do presente estudo ao processo de aquisi¢cdo para prosseguimento dos tramites conforme as normas
vigentes.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

18.1 A soluc@o apresenta concordancia com todos os requisitos apresenados, economicidade comprovada por andlise de custos e eficacia comprovada
pela utilizacdo pelo IFMA de modo sistémico.

18.2. A solugdo apresenta-se como vantajosa para a administracdo do ponto de vista técnico e econdmico.

19. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: Integrante Técnico.

PABLO RICARDO CAVALCANTE DE CARVALHO

Membro da comissdo de contratagao

O "d
&’ Assinou eletronicamente em 16/04/2026 as 14:09:32.

Despacho: Integrante Técnico

ADRIANA LEITE COSTA

Membro da comissdo de contratagdo

s "d
&' Assinou eletronicamente em 16/04/2026 as 11:23:28.
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Despacho: Integrante Requisitante

CLARISSE CORDEIRO MEDEIROS MONDEGO

Membro da comissdo de contratagdo

b "d
&' Assinou eletronicamente em 16/04/2026 as 12:10:36.

Despacho: Integrante Administrativo

KRISTTANO FERNANDES PLACIDO

Membro da comissdo de contratagdo

Despacho: Autoridade maxima da area de TIC

WILLIAM CORREA MENDES
Diretor da DiGTI
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ANEXO Il - MODELO DE PROPOSTA

ANEXO I
MODELO DE PROPOSTA DE PRECOS
(Em papel timbrado da Empresa)

Meétrica ou Valor Valor Total RS
ITEM Especificagdo CatSer Unidade de | Qquantidade Unitario
Medida (R$)
Contratagdo de servico de prote¢do antimalware
corporativa, incluindo. licenciamento, implantac3o, XXXX
1 P uind . Plantacao, | 57502 | LICENGA 4.640

suporte e capacitagdo para a unidade Reitoria, XXXX
campi avangados e demais campi.

Valor Total em licenca e RS para 48 (quarenta e oito) meses: 4.640

Valor Total por extenso:

Marca/Fabricante:

Modelo:

Declaro que esta proposta compreende a integralidade dos custos para atendimento dos direitos
trabalhistas, assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
Convengdes Coletivas de Trabalho e nos Termos de Ajustamento de Conduta vigentes nesta data.

No prego acima proposto, estao inclusos todos os custos necessarios para a prestagdao dos servigos,
objeto do Pregdo em referéncia, como todas as despesas com a mao de obra a ser utilizada, bem como
todos os tributos, fretes, seguros, encargos trabalhistas, previdencidrios, fiscais, comerciais, taxas ou
quaisquer outras despesas que incidam ou venham a incidir sobre o objeto desta licitagao, e que
influenciem na formagao dos pregos desta proposta.

Os servicos, objeto desta proposta, deverao ser iniciados e realizados de acordo com as condicbes e
prazos estabelecidos no Termo de Referéncia, Anexo | do Edital.

O prazo de validade da proposta é de 60 (sessenta) dias, contados da data de sua apresentacdo,
conforme item 6.9 do Edital do Pregdo n2 90001/2026.

Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar o contrato no prazo
determinado e para esse fim fornecemos os seguintes dados:

DADOS DA EMPRESA

Razdo Social: CNPJ:
Endereco:
Bairro: Cidade: UF: CEP:



Kristiano Fernandes Plácido
Textbox
ANEXO II - MODELO DE PROPOSTA


Fone Comercial: ( ) Celular: ( )
Endereco Eletronico:
Responsavel para contato:

Banco:
Agéncia:
C/C:
DADOS DO REPRESENTANTE LEGAL DA EMPRESA PARA ASSINATURA DO CONTRATO
Nome:
RG: Orgao Expedidor: CPF:
Naturalidade: Nacionalidade:
Cargo/Funcdo:
Enderego Comercial:
Bairro: Cidade: UF: CEP: Fone
Comercial: ( ) Celular: ( )

Endereco Eletronico:

(Assinatura do Representante Legal da Empresa)



ANEXO IIl - MINUTA DE CONTRATO

TERMO DE CONTRATO ADMINISTRATIVO N° XX/XXXX

MODELO DE TERMO DE CONTRATO
Lei n® 14.133, de 1° de abril de 2021
TECNOLOGIAS DA INFORMAGAO E COMUNICAGAO - TIC
SERVIGOS - LICITAGAO

ORGAO OU ENTIDADE PUBLICA

(Processo Administrativo n°® 23249.029759.2025-23)

CONTRATO ADMINISTRATIVO N° ....... l...., QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DO (A)
......................................................... E

A Autarquia, por intermédio do(a) Instituto Federal de Educagéo, Ciéncia e Tecnologia do
Maranhao (UASG 158128)/Reitoria, com sede na Avenida Colares Moreira, n° 477, Bairro Renascenga,
Cidade Sao Luis-MA, CEP 65075-441, na cidade de S&o Luis/MA, inscrito(@) no CNPJ sob o n°
10.735.145/0001-94, neste ato representado(a) pelo(a) [cargo e nome], nomeado(a) pela Portaria n® XX, de
[dia] de [més] de [ano], publicada no DOU de [dia] de [més] de [ano], portador da Matricula Funcional n°® [n°
matricula], doravante denominado CONTRATANTE, e o(a) [CONTRATADQ], inscrito(a) no CNPJ/MF sob o
n°® [CNPJ], sediado(a) na [endereco], na cidade de [cidade]/[UF], doravante designado CONTRATADO, neste
ato representado(a) por [nome e fungdo no CONTRATADOQ)], conforme [atos constitutivos da empresa] OU
[procuragdo apresentada nos autos], tendo em vista o que consta no Processo n® xxxxx.Xxxxxx/xxxx-xx € em
observancia as disposi¢des da Lei n° 14.133, de 1° de abril de 2021, e demais legislagéo aplicavel, resolvem
celebrar o presente Termo de Contrato, decorrente do(a) Pregao Eletrénico n°® 90001/2026, mediante as
clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento € a contratagdao de solugao de tecnologia da informagéo e
comunicagdo de contratagdo da solugdo de tecnologia da informagdo e comunicagcdo de contratagcdo de
servigo de protegcdo antimalware corporativa, incluindo licenciamento, implantagcdo, suporte e capacitacao
para a unidade Reitoria e os campi, nas condi¢des estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagao:

ITEM ESPECIFICAGAO CATSER | UNIDADE | QUANTIDADE VALOR VALOR
DE UNITARIO TOTAL
MEDIDA
Contratagdo de servigo de 27502 LICENCA 4.640 R$ XX, XX | R$ XX, XX
1 protecdo antimalware
corporativa, incluindo.
licenciamento,
implantacéo, suporte e
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capacitacao para a
unidade Reitoria, campi
avancados e demais
campi.

QUANTITATIVO TOTAL PARA 48 (quarenta e oito) meses 4.640

VALOR TOTAL POR EXTENSO:

1.3. Vinculam esta contratacéo, independentemente de transcri¢ao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagao;

1.3.3. A Proposta do contratado;

1.34. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagcdo é de 48 (quarenta e oito) meses contados da assinatura do
contrato, prorrogavel sucessivamente por até 10 anos, na forma dos arts. 106 e 107 da Lei n° 14.133, de
2021.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugédo contratual, os modelos de gestdo e de execugdo, assim como 0s prazos e
condigdes de conclusado, entrega, observagao e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. As regras sobre a subcontratagdo do objeto sdo aquelas estabelecidas no Termo de Referéncia,
anexo a este Contrato.

CLAUSULA QUINTA - PREGO

5.1. O valor total da contratagdo é de R$ xxxxxx (XXXXXXXXX).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execugao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagéo.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE

7.1. As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de Referéncia, anexo
a este Contrato.
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CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE
8.1. Sao obrigagdes do CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo CONTRATADO, de acordo com
0 contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos, incorregdes, imperfeicoes,

falhas ou irregularidades verificadas na execugdo do objeto contratual, fixando prazo para que seja
substituido, reparado ou corrigido, total ou parcialmente, as suas expensas, certificando-se de que as
solucdes por ele propostas sejam as mais adequadas;

8.14. Acompanhar e fiscalizar a execugdao do contrato e o cumprimento das obrigagdes pelo
CONTRATADO;
8.1.5. Comunicar a empresa para emissdo de Nota Fiscal relativa a parcela incontroversa da

execugao do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a execugao
do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execugao do objeto, no
prazo, forma e condicdes estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao CONTRATADO as sangdes previstas na lei e neste Contrato;
8.1.8. Nao praticar atos de ingeréncia na administracdo do CONTRATADO, tais como:

8.1.8.1. indicar pessoas expressamente nominadas para executar direta ou indiretamente o
objeto contratado;

8.1.8.2. fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo
CONTRATADO;

8.1.8.3. estabelecer vinculo de subordinagdo com funcionario do CONTRATADO,;
8.1.8.4. definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;

8.1.8.5. demandar a funcionario do CONTRATADO a execucao de tarefas fora do escopo do
objeto da contratagao; e

8.1.8.6. prever exigéncias que constituam intervencdo indevida da Administracdo na gestéao
interna do CONTRATADO.

8.1.9. Cientificar o 6rgao de representagao judicial da Advocacia-Geral da Unido para adogao das
medidas cabiveis quando do descumprimento de obrigagdes pelo CONTRATADO;

8.1.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a
execucao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execugéo do ajuste;

8.1.10.1. A Administracdo terd o prazo de 30 (frinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econédmico-financeiro feitos
pelo CONTRATADO no prazo maximo de 30 (trinta) dias;

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuragéo de descumprimento de clausulas contratuais;

8.1.13. Comunicar o CONTRATADO na hipotese de posterior alteragdo do projeto pelo
CONTRATANTE, no caso do art. 93, §2°, da Lei n° 14.133, de 2021.
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8.2. A Administragdo n&o respondera por quaisquer compromissos assumidos pelo CONTRATADO com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO

9.1. O CONTRATADO deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugéo do
objeto, observando, ainda, as obrigacdes a seguir dispostas:

9.2. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior
e prestar todo esclarecimento ou informacgao por eles solicitados;

9.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os bens e servicos nos quais se verificarem vicios, defeitos ou incorrecoes
resultantes da execugdo ou dos materiais empregados;

9.4. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como por todo e
qualquer dano causado a Administragao ou terceiros, nao reduzindo essa responsabilidade a fiscalizagéo ou
o0 acompanhamento da execugado contratual pelo CONTRATANTE, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

9.5. Quando néo for possivel a verificagao da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o CONTRATADO devera entregar ao setor responsavel pela fiscalizagao do contrato, até o dia trinta
do més seguinte ao da prestacao dos servigos, os seguintes documentos:

9.5.1. prova de regularidade relativa a Seguridade Social;

9.5.2. certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

9.5.3. certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do CONTRATADO;

9.54. Certidao de Regularidade do FGTS — CRF; e

9.5.5. Certiddo Negativa de Débitos Trabalhistas — CNDT.

9.6. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengéao, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes
trabalhistas, sociais, previdenciarias, tributarias, fiscais, comerciais e as demais previstas em legislagdo
especifica, cuja inadimpléncia nado transfere a responsabilidade ao CONTRATANTE e nado podera onerar o
objeto do contrato;

9.7. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situagdo, qualquer
ocorréncia anormal ou acidente que se verifique no local da execugao do objeto contratual, ndo ultrapassando
o prazo de 24 (vinte e quatro) horas;

9.8. Paralisar, por determinagédo do CONTRATANTE, qualquer atividade que nado esteja sendo executada
de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros;

9.9. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas
as condig¢des exigidas para habilitagcdo na licitagdo ou para qualificagdo na contratagao direta;

9.10.  Cumprir, durante todo o periodo de execugéo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislacao;

9.11. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas;

Pagina 4]9
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Termo de contrato modelo para Pregdo Eletronico para contratagédo de servigos/Solucédo de Tecnologia da Informagao e Comunicagéo
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestéo
Atualizagédo: AGO/2025



TERMO DE CONTRATO ADMINISTRATIVO N° XX/XXXX

9.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n°® 14.133,
de 2021;

9.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranga do CONTRATANTE;

9.15. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitacdo e conhecimento adequados;

9.16. Prestar os servigcos dentro dos parametros e rotinas estabelecidos;

9.17. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendacdes aceitas pela boa técnica, normas
e legislagcéo de regéncia;

9.18. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinag¢des dos Poderes Publicos, mantendo sempre limpo o local de execugéo do objeto e nas melhores
condi¢des de segurancga, higiene e disciplina;

9.19. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovagdo, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere;

9.20. Cumprir as normas de protegédo ao trabalho, inclusive aquelas relativas a seguranga e a saude no
trabalho;

9.21. Nao submeter os trabalhadores a condicées degradantes de trabalho, jornadas exaustivas, servidao
por divida ou trabalhos for¢ados;

9.22. Na&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos de idade, exceto na
condicao de aprendiz para os maiores de quatorze anos de idade, observada a legislagcédo pertinente;

9.23. Nao submeter o menor de dezoito anos de idade a realizagao de trabalho noturno e em condicdes
perigosas e insalubres e a realizagao de atividades constantes na Lista de Piores Formas de Trabalho Infantil,
aprovada pelo Decreto n° 6.481, de 12 de junho de 2008;

9.24. Receber e dar o tratamento adequado a denuncias de discriminacéo, violéncia e assédio no ambiente
de trabalho;

9.25. Manter preposto aceito pela Administracdo no local da obra ou do servigo para representa-lo na
execucao do contrato;

9.25.1. A indicagédo ou a manutencao do preposto da empresa podera ser recusada pelo 6rgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da
atividade.

9.26. Na&o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente publico que tenha
desempenhado fungéo na licitagdo ou que atue na fiscalizagédo ou gestao do contrato, nos termos do art. 48,
paragrafo unico, da Lei n° 14.133, de 2021;

9.27. Prestar todo esclarecimento ou informacgao solicitada pelo CONTRATANTE ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucao do contrato;
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9.28. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario
a execugao do objeto, durante a vigéncia do contrato;

9.29. Assegurar aos seus trabalhadores ambiente de trabalho e instalagdes em condigbes adequadas ao
cumprimento das normas de saude, seguranga e bem-estar no trabalho;

9.30. Fornecer equipamentos de protegdo individual (EPI) e equipamentos de protegdo coletiva
(EPC),quando for o caso;

9.31. Garantir o acesso do CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugao do contrato;

9.32. Promover a organizagédo técnica e administrativa dos servigcos, de modo a conduzi-los eficaz e
eficientemente, de acordo com os documentos e especificagdes que integram o Termo de Referéncia, no
prazo determinado;

9.33. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administracao;

9.34. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a nao
executar atividades ndo abrangidas pelo contrato, devendo o CONTRATADO relatar ao CONTRATANTE toda
e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungao;

CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

10.1.  As partes deverao cumprir a Lein°® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentacdo da proposta no procedimento de contratagao, independentemente de
declaragéo ou de aceitagao expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e
de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de
suboperacéo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-
los, com excegéao das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentagao para fins de comprovagao do cumprimento de obrigagbes legais ou contratuais e somente
enquanto néo prescritas essas obrigagéoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsével por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagédo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizagdo, em caso de eventuais omissées, desvios ou abusos.
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10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizagdo desses dados pela Administragdo nas hipoteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas
ou recomendacées, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO

11.1.  N&o haveréa exigéncia de garantia contratual da execug§o.

CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANGOES ADMINISTRATIVAS

12.1. As regras acerca de infragdes e sangdes administrativas referentes a execugdo do contrato sdo
aquelas definidas no Termo de Referéncia, anexo a este Contrato.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou hdo as obrigagées de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem énus para o contratante, quando esta
ndo dispuser de créditos orgamentarios para sua continuidade ou quando entender que o contrato ndo mais
Ihe oferece vantagem.

13.3. A extingdo nesta hipdtese ocorrera na préxima data de aniversario do contrato, desde que haja a
notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia
desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de
2 (dois) meses da data de aniversario, a extingdo contratual ocorrerd apés 2 (dois) meses da data da
comunicag&o.

13.5. O contrato podera ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no art. 137 da Lei n° 14.133/21, bem como amigavelmente,
assegurados o contraditdrio e a ampla defesa.

13.5.1. Nesta hipotese, aplicam-se também os arts. 138 e 139 da mesma Lei.

13.5.2. A alteragéo social ou a modificagédo da finalidade ou da estrutura da empresa néo ensejara a
extingdo se nao restringir sua capacidade de concluir o contrato.

13.5.3. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragdo subjetiva.

13.6. O termo de extingdo, sempre que possivel, sera precedido de:

13.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relagéo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizagdes e multas.

13.7. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-
financeiro, hipétese em que sera concedida indenizagéo por meio de termo indenizatério.

13.8. O CONTRATANTE podera ainda:
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TERMO DE CONTRATO ADMINISTRATIVO N° XX/XXXX

13.8.1. nos casos de obrigagdo de pagamento de multa pelo CONTRATADO, reter a garantia
prestada a ser executada, conforme legislagado que rege a matéria; e

13.8.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a
Administragao, nos termos do inciso IV do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais créditos
existentes em favor do CONTRATADO decorrentes do contrato.

13.9. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com
agente publico que tenha desempenhado fungéo na licitagdo ou na contratagdo direta ou que atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA — ALTERAGOES

14.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

14.2. O CONTRATADO ¢ obrigado a aceitar, nas mesmas condigbes contratuais, os acréscimos ou
supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato.

14.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.4. As alteragcbes contratuais deverao ser promovidas mediante celebracido de termo aditivo, submetido
a prévia aprovagao da consultoria juridica do CONTRATANTE, salvo nos casos de justificada necessidade
de antecipacao de seus efeitos, hipétese em que a formalizagdo do aditivo devera ocorrer no prazo maximo
de 1 (um) més.

14.5. Registros que n&o caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebracado de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA QUINTA - DOTAGAO ORGAMENTARIA

15.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Unido deste exercicio, na dotagéo abaixo discriminada:

I) Gestao/Unidade: [...];

II) Fonte de Recursos: [...];
[lI) Programa de Trabalho: [...];
IV) Elemento de Despesa: [...];
V) Plano Interno: [...];

VI) Nota de Empenho: [...];

15.2. A dotagéo relativa aos exercicios financeiros subsequentes seréa indicada apds aprovacéo da Lei
Orgcamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serdo decididos pelo contratante, segundo as disposigbes contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas
na Lei n° 8.078, de 1990 — Cadigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SETIMA - PUBLICAGAO

17.1.  Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contrata¢des Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
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em atengéo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art.
7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO

18.1. Fica eleito o Foro da Justica Federal em Sao Luis - MA, Segao Judiciaria de Sdo Luis para dirimir os
litigios que decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos pela
conciliagdo, conforme art. 92, §1°, da Lei n°® 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:
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ANEXO IV - Minuta da Ata de Registro de Precos

MODELO DE ATA DE REGISTRO DE PREGOS
Lei n°® 14.133, de 1° de abril de 2021

ORGAO OU ENTIDADE PUBLICA

Processo Administrativo n° 23249.029759.2025-23
Ata de Registro de Pregos n® 90001/2026

O(A) Instituto Federal de Educacdo, Ciéncia e Tecnologia do Maranhdo (UASG
1568128)/Reitoria, com sede no(a) sediado na Avenida Colares Moreira, n® 477, Bairro Renascenga, na
cidade de Sao Luis/MA, inscrito(a) no CNPJ sob o n° [CNPJ], neste ato representado(a) pelo(a) [cargo
e nome], nomeado(a) pela Portaria n° XX, de [dia] de [més] de [ano], publicada no DOU de [dia] de
[més] de [ano], portador da Matricula Funcional n° [n® matricula], considerando o julgamento da licitagdo
na modalidade de pregédo, na forma eletrénica, para REGISTRO DE PRECOS n° 90001/2026, publicada
no ...... de .....[.....J1202....., processo administrativo n.° xxxx.xxxx.xxxx-xx, RESOLVE registrar os pregos
da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagéo por ela(s)
alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢des previstas no Edital de licitagéo,
sujeitando-se as partes as normas constantes na Lei n° 14.133, de 1° de abril de 2021, no Decreto n.°
11.462, de 31 de margo de 2023, e em conformidade com as disposigdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para a eventual contratagdo de Contratacdo
de servigo de protegcao antimalware corporativa, incluindo. licenciamento, implantagdo, suporte e
capacitagao para a unidade Reitoria, campi avangados e demais campi, especificado(s) no(s) item(ns)
01 do Termo de Referéncia, anexo / do edital de licitagdo n.° 90001/2026, que é parte integrante desta
Ata, assim como as propostas cujos pregos tenham sido registrados, independentemente de
transcricao.

2, DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificagdes do objeto, as quantidades minimas e maximas de cada
item, fornecedor(es) e as demais condigdes ofertadas na(s) proposta(s) sdo as que seguem:
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Iltem Fornecedor [razao social, CNPJ/MF, enderego, contatos, representante]
do
TR
Especificacédo Marca Modelo Unidade Quantidade |Quantidade  Valor Prazo
(se exigida no | (se exigido no Maxima Minima Unitario |garantia ou
edital) edital) validade
Contratagdo de servico deKaspersky |EDR licenga 4.640 4.640
protecéo antimalware Optimum
corporativa, incluindg

licenciamento, implantagédo
suporte e capacitagdo para 3
unidade  Reitoria, camp

avancados e demais campi.

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo

a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O o¢rgéao gerenciador sera o(a) Instituto Federal de Educacéo, Ciéncia e Tecnologia do

Maranhéao (UASG 158128)/Reitoria.

3.2.

Iltem n°®

Orgéos Participantes

Unidade

Quantidade

1

INST.FED.DO
MARANHAO/CAMPUS
PEDREIRAS

UASG 154855

150

INST.FED.DO
MARANHAO/CAMPUS
ITAPECURU MIRIM

UASG 154857

150

INST.FED.DO
MARANHAO/CAMPUS
ARAIOSES

UASG 154858

120

INST.FED.DO
MARANHAO/CAMPUS SAO JOSE
DE RIBAMAR

UASG 154859

120

INST.FED.DO
MARANHAO/CAMPUS
PRESIDENTE DUTRA

UASG 154860

100

INST.FED.DO
MARANHAO/CAMPUS PINHEIRO

UASG 158282

50

INST.FED.DO
MARANHAO/CAMPUS

UASG 158283

200
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Além do gerenciador, séo 6rgéos e entidades publicas participantes do registro de pregos:




BURITICUPU

INST.FED.DO
MARANHAO/CAMPUS BARRA
DO CORDA

UASG 158284

50

INST.FED.DO
MARANHAO/CAMPUS
BARREIRINHAS

UASG 158285

160

INST.FED.DO
MARANHAO/CAMPUS MONTE
CASTELO

UASG 158286

380

INST.FED.DO
MARANHAO/CAMPUS CENTRO
HISTORICO

UASG 158288

100

INST.FED.DO
MARANHAO/CAMPUS ZE DOCA

UASG 158289

120

INST.FED.DO
MARANHAO/CAMPUS SANTA
INES

UASG 158290

220

INST.FED.DO
MARANHAO/CAMPUS SAO
JOAO DOS PATOS

UASG 158291

150

INST.FED.DO
MARANHAO/CAMPUS
ALCANTARA

UASG 158292

120

INST.FED.DO
MARANHAO/CAMPUS
IMPERATRIZ

UASG 158294

500

INST.FED.DO
MARANHAO/CAMPUS
ACAILANDIA

UASG 158295

320

INST.FED.DO
MARANHAO/CAMPUS SAO
RAIMUNDO DAS MANGABEIRAS

UASG 158296

400

INST.FED.DO
MARANHAO/CAMPUS COELHO
NETO

UASG 158455

200

INST.FED.DO
MARANHAO/CAMPUS CAXIAS

UASG 158456

280
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1 INST.FED.DO UASG 158457 150
MARANHAO/CAMPUS TIMON

SUBTOTAL PARTICIPANTES 3.840

INST.FED.DE EDUC., CIENCIA
E TEC. DO MARANHAO —
Reitoria e Campus Avangado (Sao
Luis e Rosario/MA) — Gerenciador

UASG 158128 800

4. DA ADESAO A ATA DE REGISTRO DE PREGOS (item obrigatério)

4.1. Durante a vigéncia da ata, os 6rgdos e as entidades da Administragdo Publica federal, estadual,
distrital e municipal que néo participaram do procedimento de IRP poderéo aderir a ata de registro de
precgos na condicédo de néo participantes, observados os seguintes requisitos:

4.1.1. apresentagdo de justificativa da vantagem da adeséo, inclusive em situagbes de
provavel desabastecimento ou descontinuidade de servigo publico;

4.1.2. demonstragcdo de que os valores registrados estdo compativeis com o0s valores
praticados pelo mercado na forma do art. 23 da Lei n° 14.133, de 2021; e

4.1.3. consulta e aceitagdo prévias do 6rgdo ou da entidade gerenciadora e do fornecedor.

4.2. A autorizagdo do 6rgéo ou entidade gerenciadora apenas sera realizada apds a aceitagdo da
adeséo pelo fornecedor.

4.2.1. O o6rgéo ou entidade gerenciadora podera rejeitar adesées caso elas possam acarretar
prejuizo a execugdo de seus proprios contratos ou a sua capacidade de gerenciamento.

4.3. Apos a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade n&o
participante devera efetivar a aquisigdo ou a contratagao solicitada em até noventa dias, observado o
prazo de vigéncia da ata.

4.4. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagdo, podera ser
prorrogado excepcionalmente, mediante solicitagdo do 6rgédo ou da entidade néo participante aceita
pelo 6rgdo ou pela entidade gerenciadora, desde que respeitado o limite temporal de vigéncia da ata
de registro de pregos.

4.5. O orgéo ou a entidade podera aderir a item da ata de registro de pregos da qual seja integrante,
na qualidade de néo participante, para aqueles itens para os quais hdo tenha quantitativo registrado,
observados os requisitos do item 4.1.

Pagina 4|11
Camara Nacional de Modelos de Licitagbes e Contratos da Consultoria-Geral da Unido
Modelo de Modelo Ata de Registro de Pregos - Lei n® 14.133, de 2021
Aprovado pela Secretaria de Gestdo e Inovagao
Identidade visual pela Secretaria de Gestéo e Inovagéo
Atualizagdo: NOV/2025



Dos limites para as adesoes

4.6. As aquisigcbes ou contratagbes adicionais ndo poderdo exceder, por 6rgdo ou entidade, a
cinquenta por cento dos quantitativos dos itens do instrumento convocatoério registrados na ata de
registro de pregos para o gerenciador e para 0s participantes.

4.7. O quantitativo decorrente das adesdées ndo podera exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de pre¢os para o gerenciador e os patrticipantes,
independentemente do numero de 6rgdos ou entidades ndo participantes que aderirem a ata de registro
de pregos.

4.8. Para aquisicdo emergencial de medicamentos e material de consumo médico-hospitalar por
orgéos e entidades da Administragdo Publica federal, estadual, distrital e municipal, a adeséo a ata de
registro de pregos gerenciada pelo Ministério da Satde nédo estara sujeita ao limite previsto no item 4.7.

4.9. A adeséo a ata de registro de pregos por 6rgéos e entidades da Administragao Publica estadual,
distrital e municipal podera ser exigida para fins de transferéncias voluntarias, néo ficando sujeita ao
limite de que trata o item 4.6, desde que seja destinada a execucédo descentralizada de programa ou
projeto federal e comprovada a compatibilidade dos pregos registrados com os valores praticados no
mercado na forma do art. 23 da Lei n°® 14.133, de 2021.

Vedagao a acréscimo de quantitativos
4.10. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.

5. VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PREGCOS E CADASTRO RESERVA

51. A validade da Ata de Registro de Pregos sera de 1 (um) ano, contado a partir do primeiro dia
util subsequente a data de divulgagéo no PNCP, podendo ser prorrogada por igual periodo, mediante
a anuéncia do fornecedor, desde que comprovado o pre¢o vantajoso.

511. Em caso de prorrogagéo da ata, ndo podera ser renovado o quantitativo originalmente
registrado.
51.2. O contrato decorrente da ata de registro de pregos tera sua vigéncia estabelecida no

préprio instrumento contratual e observara no momento da contratagdo e a cada exercicio financeiro
a disponibilidade de créditos orgcamentarios, bem como a previsdo no plano plurianual, quando
ultrapassar 1 (um) exercicio financeiro.

5.1.3. Na formalizagéo do contrato ou do instrumento substituto devera haver a indicagéo da
disponibilidade dos créditos orcamentarios respectivos.

5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgéo ou pela
entidade interessada por intermédio de instrumento contratual, emissédo de nota de empenho de
despesa, autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n° 14.133, de
2021.

52.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de
validade da ata de registro de pregos.

5.3. Os contratos decorrentes do sistema de registro de pregos poderao ser alterados, observado o
art. 124 da Lei n°® 14.133, de 2021.

54. Apédés a homologacdo da licitagdo ou da contratagdo direta, deverdo ser observadas as
seguintes condi¢des para formalizagao da ata de registro de pregos:

54.1. Seréo registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser
observada a possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao maximo
previsto no edital e se obrigar nos limites dela;
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54.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores
que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os servicos com pregos iguais aos do
adjudicatario, observada a classificagéo da licitagéo; e

5.4.2.2. Mantiverem sua proposta original.

54.3. Sera respeitada, nas contratacdes, a ordem de classificagdo dos licitantes ou dos
fornecedores registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagao de cadastro de reserva para
o caso de impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificag&o, os licitantes ou fornecedores que aceitarem reduzir suas
propostas para o prec¢o do adjudicatério antecederdo aqueles que mantiverem sua proposta original.

5.7. A habilitagédo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2
somente sera efetuada quando houver necessidade de contratagido dos licitantes remanescentes, nas
seguintes hipoteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas
condigbes estabelecidos no edital e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas
hip6teses previstas no item 9.

5.8. O prego registrado com indicagéo dos licitantes e fornecedores sera divulgado no PNCP e ficara
disponibilizado durante a vigéncia da ata de registro de precos.

5.9. Apds a homologagéo da licitagdo ou da contratagdo direta, o licitante mais bem classificado ou
o fornecedor, no caso da contratagdo direta, sera convocado para assinar a ata de registro de pregos,
no prazo e nas condigdes estabelecidos no edital de licitagdo ou no aviso de contratagéo direta, sob
pena de decair o direito, sem prejuizo das san¢des previstas na Lei n° 14.133, de 2021.

5.91. O prazo de convocagéao podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitagdo do licitante ou fornecedor convocado, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administragao.

5.10. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no
Sistema de Registro de Pregos.

5.11. Quando o convocado ndo assinar a ata de registro de pregos no prazo e nas condigdes
estabelecidos no edital ou no aviso de contratagdo, observando o item 5.7 e subitens, fica facultado a
Administracdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificagéo, para fazé-lo em igual prazo e nas condigbes propostas pelo primeiro classificado.

5.12. Na hipétese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratagdo nos termos
do item anterior, a Administragédo, observados o valor estimado e sua eventual atualizagdo nos termos
do edital, podera:

5121. Convocar para negociagao os demais licitantes ou fornecedores remanescentes cujos
pregos foram registrados sem redugao, observada a ordem de classificagdo, com vistas a obtengao
de prego melhor, mesmo que acima do prec¢o do adjudicatéario; ou

5.12.2. Adjudicar e firmar o contrato nas condiges ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatoria, quando frustrada a negociagdo de melhor
condicao.
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5.13. A existéncia de precos registrados implicara compromisso de fornecimento nas condi¢des
estabelecidas, mas ndo obrigara a Administragdo a contratar, facultada a realizagado de licitagao
especifica para a aquisi¢ao pretendida, desde que devidamente justificada.

6. ALTERAGAO OU ATUALIZAGAO DOS PREGOS REGISTRADOS

6.1. Os pregos registrados poderao ser alterados ou atualizados em decorréncia de eventual
reducdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos
servicos registrados, nas seguintes situac¢des:

6.1.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugéo da ata tal
como pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

6.1.2. Em caso de criacao, alterag&o ou extingdo de quaisquer tributos ou encargos legais ou
a superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s precos registrados;

6.1.3. Na hipotese de previsdo no edital ou no aviso de contratacdo direta de clausula de
reajustamento ou repactuagao sobre os pregos registrados, nos termos da Lei n° 14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice
previstos para a contratagao;

6.1.3.2. No caso da repactuagdo, podera ser a pedido do interessado, conforme critérios
definidos para a contratagao.

7. NEGOCIAGAO DE PREGOS REGISTRADOS

71. Na hipo6tese de o preco registrado tornar-se superior ao prego praticado no mercado por motivo
superveniente, o 6rgado ou entidade gerenciadora convocara o fornecedor para negociar a redugéo do
preco registrado.

71.1. Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor
sera liberado do compromisso assumido quanto ao item registrado, sem aplicacdo de penalidades
administrativas.

71.2. Na hipétese prevista no item anterior, o gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificacdo, para verificar se aceitam reduzir seus precos aos
valores de mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro
cancelado.

7.1.3. Se nao obtiver éxito nas negociagdes, o 6rgao ou entidade gerenciadora procedera ao
cancelamento da ata de registro de pregos, adotando as medidas cabiveis para obtencdo de
contratacdo mais vantajosa.

71.4. Na hipdtese de reducéo do prego registrado, o gerenciador comunicara aos 6rgaos e as
entidades que tiverem firmado contratos decorrentes da ata de registro de pregos para que avaliem
a conveniéncia e a oportunidade de diligenciarem negociagdo com vistas a alteragao contratual,
observado o disposto no art. 124 da Lei n® 14.133, de 2021.

7.2. Na hipotese de o prego de mercado tornar-se superior ao prego registrado e o fornecedor ndo
poder cumprir as obrigacdes estabelecidas na ata, sera facultado ao fornecedor requerer ao
gerenciador a alteragdo do prego registrado, mediante comprovacdo de fato superveniente que
supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragdo, a
documentacdo comprobatdria ou a planilha de custos que demonstre a inviabilidade do prego
registrado em relagdo as condigdes inicialmente pactuadas.
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7.2.2. Na hipotese de ndo comprovagao da existéncia de fato superveniente que inviabilize o
preco registrado, o pedido sera indeferido pelo 6rgdo ou entidade gerenciadora e o fornecedor
devera cumprir as obrigagdes estabelecidas na ata, sob pena de cancelamento do seu registro, nos
termos do item 9.1, sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021, e na legislagao
aplicavel.

7.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do item anterior, o
gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificagéo, para
verificar se aceitam manter seus pregos registrados, observado o disposto no item 5.7.

7.2.4. Se nado obtiver éxito nas negociagdes, o 6rgao ou entidade gerenciadora procedera ao
cancelamento da ata de registro de pregos, nos termos do item 9.4, e adotara as medidas cabiveis
para a obtencéo da contratacdo mais vantajosa.

7.2.5. Na hipétese de comprovacéo da majoracdo do preco de mercado que inviabilize o
prego registrado, conforme previsto no item 7.2 e no item 7.2.1, o 6rgdo ou entidade gerenciadora
atualizara o preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O orgao ou entidade gerenciadora comunicara aos 6rgaos e as entidades que tiverem
firmado contratos decorrentes da ata de registro de pregos sobre a efetiva alteragdo do prego
registrado, para que avaliem a necessidade de alteracdo contratual, observado o disposto no art.
124 da Lei n® 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE
PREGOS

8.1. As quantidades previstas para os itens com precos registrados nas atas de registro de precos
poderdo ser remanejadas pelo 6rgdo ou entidade gerenciadora entre os 6rgdos ou as entidades
participantes e ndo participantes do registro de pregos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De 6rgao ou entidade participante para érgao ou entidade participante; ou
8.2.2. De 6rgao ou entidade participante para 6rgdo ou entidade ndo participante.

8.3. O ¢drgéo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar
sera considerado participante para efeito do remanejamento.

8.4. Na hipétese de remanejamento de érgao ou entidade participante para 6rgéo ou entidade nao
participante, serdo observados os limites previstos no art. 32 do Decreto n° 11.462, de 2023.

8.5. Competira ao 6rgao ou a entidade gerenciadora autorizar o remanejamento solicitado, com a
reducdo do quantitativo inicialmente informado pelo érgdo ou pela entidade participante, desde que
haja prévia anuéncia do 6rgao ou da entidade que sofrer redugéo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre 6rgaos ou entidades dos Estados, do Distrito Federal
ou de Municipios distintos, cabera ao fornecedor beneficiario da ata de registro de pregos, observadas
as condi¢cdes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente do
remanejamento dos itens.

8.7. Na hipétese da compra centralizada, ndo havendo indicagdo pelo érgdo ou pela entidade
gerenciadora, dos quantitativos dos participantes da compra centralizada, nos termos do item 8.3, a
distribuicdo das quantidades para a execugao descentralizada sera por meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PREGCOS
REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
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9.1.1. Descumprir as condi¢gdes da ata de registro de pregos, sem motivo justificado;

9.1.2. Nao retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administracdo sem justificativa razoavel;

9.1.3. Nao aceitar manter seu prego registrado, na hipétese prevista no artigo 27, § 2°, do
Decreto n° 11.462, de 2023; ou

9.14. Sofrer sangao prevista nos incisos Ill ou IV do caput do art. 156 da Lei n° 14.133, de
2021.

9.1.4.1. Na hipétese de aplicagdo de sangao prevista nos incisos Il ou IV do caput do art. 156
da Lei n°® 14.133, de 2021, caso a penalidade aplicada ao fornecedor nao ultrapasse o prazo de
vigéncia da ata de registro de precos, podera o 6rgdo ou a entidade gerenciadora, mediante
decisdo fundamentada, decidir pela manutengao do registro de precgos, vedadas contratagdes
derivadas da ata enquanto perdurarem os efeitos da sangao.

9.2. O cancelamento de registros nas hipéteses previstas no item 9.1 sera formalizado por
despacho do érgdo ou da entidade gerenciadora, garantidos os principios do contraditério e da ampla
defesa.

9.3. Na hipétese de cancelamento do registro do fornecedor, o érgéo ou a entidade gerenciadora
podera convocar os licitantes que compdem o cadastro de reserva, observada a ordem de classificagdo.

9.4. O cancelamento dos pregos registrados podera ser realizado pelo gerenciador, em
determinada ata de registro de precos, total ou parcialmente, nas seguintes hipéteses, desde que
devidamente comprovadas e justificadas:

9.4.1. Por razao de interesse publico;
9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou
9.4.3. Se nado houver éxito nas negociagdes, nas hipoteses em que o prego de mercado

tornar-se superior ou inferior ao prego registrado, nos termos do artigos 26, § 3° e 27, § 4°, ambos
do Decreto n® 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagdo das penalidades
estabelecidas no edital.

10.1.1. As sanc¢des também se aplicam aos integrantes do cadastro de reserva no registro de
pregos que, convocados, ndo honrarem o compromisso assumido injustificadamente apos terem
assinado a ata.

10.2. E da competéncia do gerenciador a aplicagdo das penalidades decorrentes do descumprimento
do pactuado nesta ata de registro de preco (art. 7°, XIV, do Decreto n° 11.462, de 2023), exceto nas
hipéteses em que o descumprimento disser respeito as contratagcbes dos 6rgdos ou entidade
participante, caso no qual cabera ao respectivo érgéo participante a aplicagéo da penalidade (art. 8°,
IX, do Decreto n® 11.462, de 2023).

10.3. O 6rgéo ou entidade participante devera comunicar ao 6rgao gerenciador qualquer das
ocorréncias previstas no item 9.1, dada a necessidade de instauragdo de procedimento para
cancelamento do registro do fornecedor.

11. CONDIGOES GERAIS

11.1.  As condigbes gerais de execucdo do objeto, tais como os prazos para entrega e recebimento,
as obrigagdes da Administragao e do fornecedor registrado, penalidades e demais condigbes do ajuste,
encontram-se definidos no Termo de Referéncia, anexo ao edital.
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11.2.  No caso de adjudicagdo por prego global de grupo de itens, s6 sera admitida a contratagdo de
parte de itens do grupo se houver prévia pesquisa de mercado e demonstragdo de sua vantagem para

0 6rgéo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cépia aos demais 6rgdos

participantes (se houver).
Local e data

Assinaturas

Representante legal do 6rgao gerenciador e representante(s) legal(is) do(s) fornecedor(s)

registrado(s)
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Anexo

Cadastro Reserva

Seguindo a ordem de classificagao, segue relagédo de fornecedores que aceitaram cotar os itens com

precos iguais ao adjudicatario:

Iltem Fornecedor [razao social, CNPJ/MF, enderego, contatos, representante]
do
TR
Especificacédo Marca Modelo Unidade Quantidade |Quantidadeg  Valor Prazo
(se exigida no | (se exigido no Maxima Minima Unitario |garantia ou
edital) edital) validade
1 [Contratagdo de servico deKaspersky |EDR licenga 4.640 4.640
protegéo antimalware Optimum
corporativa, incluindg

licenciamento, implantagédo
suporte e capacitagdo para 3
unidade  Reitoria, camp

avancados e demais campi.

Seguindo a ordem de classificagao, segue relagéo de fornecedores que mantiveram sua proposta

original:
Iltem Fornecedor [razéo social, CNPJ/MF, enderego, contatos, representante]
do
TR
Especificagéo Marca Modelo Unidade Quantidade |Quantidadeg  Valor Prazo
(se exigida no | (se exigido no Maxima Minima Unitario |garantia ou
edital) edital) validade

1 [Contratagdo de servico deKaspersky |EDR licenga 4.640 4.640

protegéo antimalware Optimum

corporativa, incluindg

licenciamento, implantagédo

suporte e capacitagdo para 3

unidade  Reitoria, camp

avancados e demais campi.
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Anexo V — Anexo | do ETP
Deuertest Gesamtergebins

Security solutions in an endurance test NTEST
Long-term protection on Windows 10 & 11 g

Protection Performance Usability Overall Points Total

Menutectizen Froduct (max. 6 pts) (max. 6 pts) (max. 6 pts) (max. 18)

Avast Ultimate Business Security
Kaspersky Endpoint Security

Kaspersky Small Office Security

Qualys Endpoint Protection
WithSecure Elements Endpoint Protection
ESET PROTECT Advanced

Microsoft Defender Antivirus (Enterprise)
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Trellix Endpoint Security

HP Security Wolf Security

Segrite Endpoint Security
Bitdefender Business Security Enterprise
Sophos Intercept X Advanced
Huawei HiSec Endpoint

Microworld eScan Enterprise EDR

Legendsec QI-ANXIN Tianging

AV-TEST March to August 2025 www.av-test.org




ID Uasg

N

440075

Pregao

90005/2025

Item

Solugao

Sophos XDR (Shield Tecnologia da Informagéo)

Anexo VI - Anexo Il do ETP
Planilha Comparativa de custos totais de propriedade (TCO) de solucoes XDR alternativas ao Kaspersky

Catser

27456

Quantidade
de referéncia

para analise
comparativa
TCO

500

Unidade de Quantidade

medida

unidade

por periodo
de contrato

Valor unit.

R$ 237,00

Valor total

R$ 118.500,00

Servigos de Instalagéo, Transicdo e Configuragdo /
Parametrizagdo de Software

26972

unidade

R$ 14.250,00

R$ 14.250,00

Central de Servigos de TIC (Suporte Técnico)

16918

més

R$ 3.330,00

R$ 119.880,00

Treinamento Informatica - Sistema / Software

3840

unidade

R$ 5.300,00

R$ 5.300,00

R$ 257.930,00

Fornecedor

ARTNET
INFORMATICA LTDA

170607

90012/2025

ANTIMALWARE COM XDR — Endpoint Desktops

27502

430

unidade

R$ 120,00

R$ 51.600,00

ANTIMALWARE COM XDR — Endpoint Servidores

27502

50

unidade

R$ 1.099,20

R$ 54.960,00

ANTIMALWARE COM XDR — Endpoint
ContainerTrellix XDR (Helix / Helix Connect)

27502

20

unidade

R$ 4.596,40

R$ 91.928,00

Servigos basicos, avangados e transferéncia de
conhecimento

27014

12

R$ 113.882,66

R$ 1.366.591,92

R$ 1.565.079,92

BRICON
CONSULTORIAE
TECNOLOGIA DA
INFORMACAO LTDA.

926302

90026/2025

Unico

Cortex XDR (Palo Alto Networks) Servigo
Gerenciado de Solugdes de Seguranga cibernética
XDR (Extended Detection and Reponse) para
protecao integrada dos dispositivos estagdes de
trabalho e servidores, incluindo licenciamento, bem
como servigos de instalagao, treinamento,
gerenciamento compartilhado, manutengao, suporte
técnico e atualizagédo da solugéo, visando as
garantias de conformidade e resposta a incidentes
para a equipe do Ministério Publico da Bahia em
regime 24x7 com atendimento on-site, conforme
detalhamento descrito neste documento de
especificagdes técnicas detalhadas, pelo periodo de
36 meses.

26077

500

unidade

R$ 810,00

R$ 405.000,00

R$ 405.000,00

CENTRO DE
PESQUISAS EM
INFORMATICA LTDA

926092

90018/2025

Subscrigdo anual para Solugédo de Detecgéo e
Resposta a Incidentes de Seguranga
Cibernética com caga de ameacas (12 meses).
Falcon Sensor (CrowdStrike)

27502

500

unidade

R$ 1.070,00

R$ 1.605.000,00

Subscrigao para busca de indexagao aos sistemas
operac 12 (doze) meses

500

unidade

R$ 542,00

R$ 271.000,00

Subscrigao para visibilidade de rede e de inventario
de ativos.

500

unidade

R$ 468,00

R$ 234.000,00

Subscrigcdo para solugéo Protegéo de Identidade.

500

unidade

R$ 649,00

R$ 324.500,00

Expanséo de Subscrigdo para Solugéo Protegéo de
Dados.

500

unidade

R$ 470,00

R$ 235.000,00

Servigos de Instalagéo, Transi¢do e Configuragao /
Parametrizagao de Software

26972

12

més

R$ 21.000,00

R$ 252.000,00

Treinamento Informatica - Sistema / Software

3840

turma

R$ 11.670,00

R$ 11.670,00

R$ 2.933.170,00

DISRUPTEC BRASIL
LTDA DF



Kristiano Fernandes Plácido
Typewriter
                                                                Anexo VI – Anexo II do ETP 
Planilha Comparativa de custos totais de propriedade (TCO) de soluções XDR alternativas ao Kaspersky


5 (090029 | 90015/2024

Licenca de solugao de detecgéo e resposta
estendida a incidentes de segurancga cibernética -
XDR (eXtended Detection and Response), pelo
prazo de 60 (sessenta) meses. Solugao Trend
Vision One Attack Surface Risk Management
(Trend)

27502

500

subscrigéo

R$ 1.023,10

R$ 511.550,00

Servigos de monitoramento, prevengao, detecgdo e
resposta a ameagas de nova geragao,
contemplando suporte e atualizagdes da solugao
XDR por 60 meses.

27014

12

R$ 4.400,00

R$ 264.000,00

Treinamento Oficial

27740

voucher

R$ 4.130,00

R$ 16.520,00

R$ 1.099.570,00

NTSEC SOLUCOES
EM
TELEINFORMATICA
LTDA

6 | 194035(90001/2025

Cesséao Temporaria de Direitos Sobre Programas
de Computador Locagéo de Software. Solugao de
Seguranga Integrada para protegao de Servidores e
Endpoints do tipo XDR, com gerenciamento
integrado, protecdo de mensageria (e-mails) e
protegdo de ambiente de colaboragdo Microsoft
365. Trellix Endpoint Security Suite (Trellix)

27502

500

unidade

R$ 615,00

R$ 307.500,00

Cesséao Temporaria de Direitos Sobre Programas
de Computador Locagéo de Software. Solugao de
gerenciamento, orquestragao e validagao de
seguranca, para 30 meses (Helix Enterprise Edition)
PART NUMBERS: HLXER1E1E-AA.

27502

500

eventos por
segundo
(EPS)

R$ 1.970,00

R$ 985.000,00

R$ 1.292.500,00

BLUE EYE
SOLUCOES EM
TECNOLOGIA LTDA
DF

Média dos TCOs avaliados

R$ 1.196.035,00




Anexo VIl — Anexo | do Termo de Referéncia — Termo de Ciencia

Histdrico de Revisoes

Data Versao Descri¢cao Autor
DD/MM/AAAA 1.0 |Primeira versdo do documento. XXXXXXXXXXXX
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rgios e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacao>.
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Anexo VII – Anexo I do Termo de Referência – Termo de Ciência


TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaragdo de manutengdao de sigilo e das normas de seguranga vigentes no
orgdo/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execucdo dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

CONTRATO N2 | xxxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA |<nome da contratada> CNPJ | 5XOO0XXXXXX

PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXOXXXXXXXXXX
CONTRATO

2-CIENCIA

Por este instrumento, os funciondrios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencgao de Sigilo e as normas
de seguranga vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.




Anexo VIIl - Anexo Il do Termo de Referéncia — Termo de compromisso de manutencao do sigilo

Historico de Revisoes

Data Versao Descri¢cao Autor
DD/MM/AAAA | 1.0 |Primeira versdo do documento. XXXXXXXXXXXX
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas
ou exemplos, devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rgios e entidades federais tém
o dever legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive
daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacao>.
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TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal
da Contratada em cumprir as condicGes estabelecidas no documento relativas ao
acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de relacdo
contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N¢ 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<N2 do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicGes de revelacdo destas informacgoes
sigilosas, bem como definir as regras para o seu uso e protecdo;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas
e condi¢Oes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execu¢do do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n®
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

[...]
[...]
[...]




2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicoes:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso
publico em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[...]
[...]
[...]

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abranger3 toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificagbes, relatérios, compilagdes, cddigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econOmicos, defini¢des,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informacgGes
técnicas/comerciais relacionadas/resultantes ou n3do ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a |he ser confiada
durante e em razao das atuac¢des de execu¢ao do CONTRATO PRINCIPAL celebrado entre
as partes.

[...]
[...]
[...]

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revela¢do, exceto se
tal fato decorrer de ato ou omissdao da CONTRATADA,;



Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecdo que julgar cabiveis.

[...]
[...]
[...]

5 — DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execuc¢do do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacado sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da dire¢dao e empregados que atuarao direta ou indiretamente na execugao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacgdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecao da informacgao sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em fun¢ao deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacgdes disponibilizadas em face



da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precauc¢des adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgacdo ou utilizacio das INFORMACOES por seus
agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacdo
judicial ou ordem de atendimento obrigatdrio determinado por drgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

[...]

[...]

[...]

6 — VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagdo da informacgdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

[...]

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposi¢des contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acgao ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.
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8 — DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se
€asos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢coes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

[l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condicBes, termos e obrigacdes ora constituidos serdo regidos pela
legislacdao e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI —Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para
a CONTRATADA ndo descaracterizardao ou reduzirdo o compromisso e as obrigacdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
gualquer uma das situacgdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma
das informacgdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protec¢do descrita
para as informacoes iniciais disponibilizadas, sendo necessario a formalizacdao de TERMO
aditivo ao CONTRATO PRINCIPAL;



VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigac3o de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

[...]
[...]
[...]

9-FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[...]

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condicGes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificacio>

<Local>, <dia> de <més> de <ano>.




